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Co je to cloud?

Cloud computing je na Internetu zalozeny model vyvoje a pouzivani
pocitacovych technologii. Lze ho také charakterizovat jako poskytovani sluzeb
Ci programu uloZenych na serverech na Internetu s tim, Ze uZivatelé k nim
mohou pristupovat napriklad pomoci webového prohlizeCe nebo klienta dané
aplikace a pouzivat prakticky odkudkoliv. UZivatelé neplati (za pfedpokladu, Ze
je sluzba placena) za vlastni software, ale za jeho uZziti. Nabidka aplikaci se
pohybuje od kancelarskych aplikaci, pfes systémy pro distribuované vypocty,
az po operacni systémy provozované v prohlizeCich, jako je naprikad eyeOS,
Cloud ¢i iCloud.

Wikipedia : Oteviena encyklopedie [online]. 2002, 7.6.2011 [cit. 2011-06-16]. Dostupné z WWW:
http://cs.wikipedia.org/wiki/Cloud computing.




Proc Cloud?

= VétSi dliraz na mobilitu

= Potfebujeme informace/data, ktera nejsou verejna na Internetu
= Prezentace dat nezavisla na hardware

= Pfesun informacnich systému do virtualniho prostredi

= Snizovani investic do ICT



Revoluce - NE EVOLUCE

= Terminalové feSeni

= Tenky klient

= Qutsourcing ICT

= Grid computing

= X as a Service (zaklad cloudu)
— Hardware as a Service

— Platform as a Service
— Software as a Service

= atd.



-
O
-
o
O
-
@)
'
o
S
0
©
-
L




Zjednodusené schéma Cloud
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Bezpecnostni aspekty Cloudu

Pravni soulad a sprava rizik
— Prava a naroky identit
— Autentizace
— Autorizace
— Mechanismus fizeni pristupu
— Audit

= Sprava identit a pfistupu

= QOchrana informaci

= Dostupnost a kvalita sluzeb

= [ntegrita od zacatku do konce



Front-end

= PC
— Moznost vysSi bezpecCnosti
— RuU0zné SW nastroje pro bezpeénou komunikaci
— VPN
= Mobilni zafizeni
— Omezeny vybér SW nastroju
— Davéryhodnost feSeni (samotné aplikace, konektivita)



Telekomunikacni operator

= Fixni
— Omezeny pristup Front-endu (kancelare, firemni prostory, ...)
— Smlouva s providerem
— SLAa QoS

= Mobilni
— Bez smluvnich zavazku na bezpeénost
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Cloud Provider

= Privatni cloud
— Jasna pravidla
— Smluvni vztah zajistuje bezpecnost
= Cloud
— Pravni omezeni (vétSinou provider z jiného statu)
— Tézka pravni vymahatelnost
— Znamy/neznamy Cloud provider



Provozovatel

= V mnoha pfipadech neni provider provozovatelem cloudu
= Qutsourcing kapacit

= Geograficky neprihledné

= VétSinou virtualizovana prostredi

= Provozovatel neni pod pfimym smluvnim vztahem

= Teézka pravni vymahatelnost

= Zajisténi integrity dat

= Upgrade aplikaci



Cloud neni pro vSechny

= Zakaznik musi znat své pozadavky a musi ocenit rizika spojene se
zavedenim cloudu

= Business Case pro zavedeni cloudu
— Co chci mit v cloudu

= Cloud nemusi byt vzdy ekonomicky vyhodny
— Predevsim z hlediska zapojeni dalSich ¢lanku fetézce (konektivita)
— Platite spotfebu, ale nemusite ji mit pod kontrolou

= Kdo bude cloud pouzivat

— Verejné dostupny (napfiklad pro vyuziti ve statni spravé ¢i samospravé nebo pro
omezeny pocCet zaméstnancu)

= Jak budu k datum pfistupovat
— PC, notebook
— Mobilni zafizeni
= Zivotni cyklus dat
— Zalohovani, pfenositelnost, apod.



Verejny versus privatni cloud

= Verejny cloud
— Bezpelnost mimo organizaci
— Nevime “kdo” se na data diva
— Omezeni na aplikaéni urovni
= Privatni cloud
— Moznosti zabezpeceni jako v internich systémech
— Vetsi utilizace investic do IT
— Mensi moznosti z hlediska licencéni politiky “standardnich” nasroju
— ldealni pro velké organizace



Shrnuti

= Cloud computing je nova disciplina
= Vstup vice subjektl = zvySeni rizik
= Mobilita — lidsky faktor

= Legislativa a pravni vymahatelnost
= Pohled pouze z hlediska dat

Doporuceni

= Stfizlivy pfistup
= QOcenéni rizik

= Business case
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