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Uvod

IT infrastruktura dnes

» IT infrastruktura hraje roli nervové soustavy

organizace
X & L .
* X Ve vysoce dynamickem prostredi,
% * kde vSe je sluzba a sluzba je vse,
% enisa Stabilni a odolna infrastruktura je
European Network v. , . .,

* & andinfoemation to, co déla rozdil mezi fungujicim

K 7 SecuntyAgency a nefungujicim svétem
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Schopnosti anti-malware nastroju

Eurostat report (Feb 2011)

— 84% pocitacu je chranéno anti-malware nastrojem
— 31% pocitacCu je infikkovanych nezadoucim kdédem

eurostatE
—

newsrelease

21/2011 - 7 February 2011

8 February 2011: Safer Internet Day
Nearly one third of internet users in the EU27

caught a computer virus
84% of internet users use IT security software for protection
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Reseni

Network Behavior Analysis

P Jasne definovany segment trhu

P Bezpecna sit = Firewall + IPS + NBA

— Poté, co uspésné nasadite firewall a sytém detekce prunikd,
zvazte nasazeni technologie NBA, ktera je schopna rozpoznat
hrozby a chovani neodhalitelné jinymi systémy.
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Network Behavior Analysis Update, November , 2007
Network Behavior Analysis: Protecting by Predicting and Preventing, Aberdeen Research Group, November, 2009




Network Behavior Analysis

Principy fungovani
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Network Behavior Analysis

Dostupnost reseni

T 6 aoké Feseni Zahranicni fesen

Maly podnik do cca 100 PC ?77? neni

Stfedni podnik 100-500 PC Adva';gggg"ygg ADS 50.000+ USD
Velky podnik 500+ PC Adva'goz_%'gg"f"zg e 100.000+ USD
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FlowMon ADS v Cloudu

Sluzba NetHound

B Celé appliance rfeSeni je pfesunuto do infrastruktury poskytovatele
P Minimalizace pocCateCni investice (HW/SW vybaveni)
» Eliminace naroku na expertni znalosti na strané uzivatele

» Dostupnost 24/7 prostfednictvim webu odkudkoliv
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NetHound

Funkcionalita

» Detekce nezadoucich vzord chovani
» Vnitini i vnejSi utoky
» Nezadouci sluzby a aplikace

» Provozni a konfiguraCni problémy

» Behavioralni analyza
» Profily chovani
» Detekce anomalii
P Sbér statistik

» Prehledné uzivatelskeé rozhrani
» Dashboard s okamzitou indikaci problému a top statistik
» Interaktivni vizualizace udalosti
P Integrace informaci ze sluzeb DNS, WHOIS, geolokacni sluzby

» Alerting a reporting

» Upozornéni na nezadouci aktivity mailem
» Souhrnné a manazerske reporty
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NetHound

Priklady vystupu

ashboa
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Udalosti

i Jednoduchy prehled
i Dle zafizeni

‘.. Dle topologie

. 55H (kaky

Profily

i Zafizeni w siti

 wyhledavani die kientfserver

i Wlasknosti zafizeni v siti

i Shakiskiky
Reporty

i Obecny report
Konfigurace

L. Obecna naskaveni

i Detekéni metody
i Perspektivy

i kategorie udalosti
. Topologie sité
 Reporty udalosti
: False positives

O aplikaci

Interactive event visualization

Top 10 IPs by data volume (all traffic)
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Top 10 IPs by connection count
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NetHound

Priklady vystupu

» Potencialni unik firemnich dat
» Ukladani dat na verejné servery

Events
e ) ™ B RT3 CX TP - M
10.0.1.79 UPLOAD  Uploaded: 11.62 ME, downloaded: 0.26 MB, ports: 443 2011-06-10 09:50:14  localhost 150.70.178.112 (inbaundmx. safesync. cam)
2100179 UPLOAD  Uploaded: 30.95 ME, downloaded: 0.85 MEB, ports: 443 2011-08-10 09:46:12  localhost 15070178112 (inboundmx. safesync. cam)
3 100179 UPLOAD  Uploaded: 21.79 ME, downloaded: 0.44 MBE, ports: 443 2011-06-10 09:34:46  localhost 15070178112 (inbaundmx. safesync. cam)
» Odesilani soukromé posty
Events
o malemle et s s o i
10.0.1.74 LIPLDAD  Uploaded: 1.4 MIB, downloaded: 0.03 MIB, ports: 80 2011-06-15 16:46:47  localhost F770.76.6 (email seznam.cz)
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NetHound

Priklady vystupu

» Utoky
» Skenovani portu, slovnikové utoky, DoS
» Detekce infikovanych stanic

Events
#]* Eventsource | $ Type]+ el |® Timostamp |& Netflowsource|$#  Tags
1 -1 SCAMS  Horizontal Scan (atterapts: 136 targets: I 1, CI.2, .-, WD 4, W 5 port list: 139, 445) 2010-04-28 07:37:45  localhost O T G S S
» Sifeni SPAMu
y 4 r 4 4 r 4 r 4 r o
» Pokusy o odeslani posty pres velké mnozstvi poSstovnich serveru
Events
B e R A T —
BT 145 OUTSPAM  SMTP [TCP:25] (unigue 2009-09-24 B2.3.131.181, B9.7 167 .23, 146.201.3.234 194 10924 132, 209.145 510,
hosts: 7 19:23:00 210101199 231, 213.232.0.195
2 E7.145 QUTSPAM  SMTR [TCF:25] (unique 2009-09-24 PF F2.3131.181, 6831011511, 64 18.4.11, B4.18.5.10, 6418 610, G4 183 65.14,
hosts: B5) 19:17:45 F4.18.7.13, 64191 223 42 B5.55.88.22, B5.172.13.10, ..
3 B7 145 QUTSPAM  SMTE [TCF:25] (unique 2009-09-24 PiF F2.12136.97, B3.166.155.140, 6418610, B4 18.6.11, 64 18.7 .11, B4.26.60.153,
hosts: 75) 19:16:00 R4 88 167 156, B4 118228132 BR.55.08.22 B AT 116199
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NetHound

Priklady vystupu

» Manazerske reporty
» Dostupné pres web nebo rozesilané v PDF do e-mailu

5 TCP - poslednich 7 dni RozloZeni provozu vybranych protokoll - posiednich 7 dnd

11.7% 5 38 Pfenosy v paketech/s
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® http O https ®ssh @ ftp

Port Pfeneseno Protockol Pfenosova rychlost
1 = http 2588 TiB 1. = hitp 37713 Mbfs
2 O smtp 419 TiB 2 O hitps 17.68 Mb/s
3 = irdmi 1.90 TiB 3. ] ssh 6.63 Mb/s
4 = hiips 121TiB 4. = fip 2.96 Mb/s
) = rsync 692 61 GiB
6 = cvd 48917 GiB
7 = ssh 465.60 GIB
& | macromedia-fcs 395.73 GIB
a. = 6904 388.83 GIB
10. = oms 379.24 GIB
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NetHound

Priklady vystupu

Interactive event visualization
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Instant Messaging (INSTMSE)
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NetHound

Dosavadni zkuSenosti

P Sluzba aktivné propagovana od brezna 2011
» Moznost vyzkouset si 14 dni zdarma

» K 31.5.2011 6 stalych uzivatell sluzby
P NejCastejSi model — NetHound Basic (5.000 KE/mésic)

B Statistika provozovanych instanci
» Sluzba NetHound k 31.5.2011 zpracovala 130 miliont datovych toku

» V praméru 300 tisic tokt denné na jednu instanci

ADVAiCT www.advaict.com



Network Behavior Analysis

Dostupnost reseni

T 6 aoké Feseni Zahranicni fesen

AdvalCT NetHound

Maly podnik do cca 100 PC 5 000+ K& neni
. , . AdvalCT FlowMon ADS
Stfedni podnik 100-500 PC 275 000+ K& 50.000+ USD
, . AdvalCT FlowMon ADS
Velky podnik 500+ PC 800.000+ K& 100.000+ USD

A\ Matador LIGA VOZICKARI]
&)

INDUSTRIES info@ligavozic.cz
S
DUTSOURCING ¢ ITP Group Brno s.r.o.

SOLUTION
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NetHound

A rodina produktt AdvalCT

*DueT

HOUND

AOVAICT

www.advaict.com
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Pripadove studie

NetHound

P Matador Industries Dubnica nad Vahom A Matador

INDUSTRIES

Centralizovana infrastruktura v jedné lokalité
Zavislost vyroby na IT infrastrukture
Outsourcing IT sluzeb

Miroslav Mogora, IT manazer: Vdaka tejto sluzbe mame dnes kompletny prehlad o zatazeni
a sposobe vyuZitia naSej siete, ¢o nam umoZzriuje predchadzat’ prevadzkovym a
bezpecnostnym problémom

» Liga voziCkaru il;flgqgm\ggg}"&ml
&)

» Celkem vice nez 50 pocitacu v siti + 4 servery v DMZ

vVVvYyevweyey

P PocitaCova uCebna a pfistup k Internetu pro verejnost
P Sbér statistik o provozu na siti prostfednictvim sondy FlowMon
>

Zden&k Skaroupka, feditel: V roce 2010 prosla nase IT infrastruktura kompletni modernizaci,
vyménili jsme server, aktivni prvky a vubec roz$ifili sluzby poskytované na siti. Pomalu jsme
se v tom zacali ztracet a hledali jsme feseni dohledu a prfedevsim viditelnosti do sité. Typicka
komercni feSeni jsou pro naSi organizaci nedosazitelna a mozna pravé proto jsme zkusili
NetHound a musim fict, Ze to byla dobra volba.
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Pripadové studie

FlowMon ADS

Systém pro analyzu a vyhodnoceni provozu na siti. Automatické odhaleni
provoznich problému a bezpecnostnich incidentu.

BVV Veletrhy Brno, a.s.
I Jifi Hersalek, systémovy administrator:

Veletrh “Diky reseni ADS od spolecnosti AdvalCT jsme schopni provoz na siti kompletné
y rozkryt, odhalit problémy a utoky v realném case a tim padem na né pruzné reagovat.”

Com R

FHowMon ADS 1M

—

Sy

Brno

Hlavni prinosy
P viditelnost do sité, ddraz na chovani uzivateld a zarizeni

vyznamné snizeni nakladud na spravu sité

automatizace procesu spravy sité a bezpecénosti

veYvw

SPAN

vynikajici pomér cena/vykon

oV o oy ¥
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Pripadove studie

Network Traffic Audit

Profesionalni sluzba analyzy provozu datové sité s cilem odhalit provozni a
bezpecnostni problémy datové infrastruktury zakaznika.

Teplarny Brno, a.s.

Vladislav Kovar, asistent pro informatiku generalniho reditele spole¢nosti:
l L “Implementace systému pro audit provozu datové sité je velmi jednoducha, rychla,
G Zadnym zpusobem neovliviiuje provoz na siti. Vysledky jsou prezentovany zdarilou
formou prehlednych grafi a tabulek.”

» Na stanku v predsali ¢eka 10 poukazu na slevu 25%
P \/ysoka pridana hodnota
» Moznost vyzkouset si prezentovane reseni

www.advaict.com
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Kontakt

AdvalCT, a. s. Pavel Minarik

Jundrovska 618/31, 624 00 Brno Chief Technology Officer

tel.: +420 511 112 170, tel.: +420 733 713 703
info@advaict.com pavel.minarik@advaict.com

www.advaict.com

www.nethound.eu

Sprava IT infrastruktury:
lépe, snadnéji, bezpecCnéji a levneji

www.advaict.com
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