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Nastavenie podmienok poskytovania sluzieb CC je
ako majstrovstvo namiesat’ z desiatok
komponentov nie len dobry kokteil, to dnes uz
nemoze stacit, ale prosto povedané vynikajuci
kokteil.

A preto potrebujeme super spravny recept.

A tento recept ja fakticky perfektne pripravena
Zmluva o CC opreta o realne platné pravne normy
(ako komponenty) a specialne dochutena ,,best
practices®.

Zakladné piliere zdravého sedliackeho ropzumu
dnes nestacia. Doveruj ale preveruj - Dvakrat meraj
a raz strihaj. Kto druhému jamu kope sam do nej
pada.
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= Miesame teda kokteil s cielom
WIN-WIN
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NajCastejsou pricinou narusenia dovernosti, integrity
a predevsetkym dostupnosti udajov, celom svojom
zivotnom cykle, ktoré su teda v cloude ulozené a
sluzieb, ktoré cloud nad tymito udajmi poskytuje,
suU najma:

= personalna bezpec¢nost’ - chyby samotnych
zamestnancov, ktori nedodrzuju bezpecnostné
predpisy, chovaju sa nezodpovedne, chyby
samotnych aplikacii, bez désledného testovania na
zname zranitelnosti su presunuté do cloudu, tieto
spravidla neboli vyvijané pre pracu v CC,

» fyzicka aj personalna bezpecnost’ poskytovatelov
CC - zlyhanie bezpecnosti u poskytovatela (Failure
In Provider Security) —utok iného uzivatela (Attacks
by Other Customers)
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informacna bezpecnost’ vo vnutri CC (jeden
nepodareny server napadnuty malware),
zabezpecenia oneskorenia sietovych paketov cez
Internet,

Ochrana osobnych udajov,

Dostatok vypoctovych zdrojov aj pri paralelnom
behu velmi naro€nych vypoctov,

Zabezpecenie vysokej dostupnosti zdrojov aspon z

dvoch geograficky oddelenych a dostatocne
vzdialenych lokalit,

Sulad so SOX (Sarbanes-Oxley) a inych
standardov, best practices,

Hrozba monokultury unifikovanych OS (typicky
Microsoft) — mohutné davka opravnych balickov
mozu polozit’ sluzby CC,

-
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Hrozba unifikovaného hardware,

Korektné licencovanie software v CC prostredi
(garancie vyzadovat’ zmluvne od dodavatela SW)

Zabezpecit’ vyhodné financovanie software,
Zabezpecit’ detailnu specifikaciu pojmov BCM -
kritické systémy, kritické funkcie, Casové horizonty
RPO, RTO, MTO, mnimalna uroven akceptovanych
sluzieb,

Prevadzka sluzieb 24x7x365, alebo 8x5, 12x5
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= zakon é. 513/1991 Zb., OBCHODNY ZAKONNIK,
= EULA (End User License Agreement)

= zakon €.618/2003 Z.z. Autorsky zakon - v SR (sa
riadi legislativou statu, kde je CC a DC dislokovany
— Irsko, Kanada, Anglicko, Sibir, Washington)

= Usmernenie NBS €.6/2004 Z.z. o outsourcingu
bankami

= zakon C.428/2002 Z.z. o ochrane osobnych udajov,
udaje identifikujuce fyzické osoby, sulad musi
zabezpecit' poskytovatel CC a zakaznik,

= zakon €.215/2004 Z.z. o ochrane utajovanych
skutocnosti,

= zakon ¢.301/1995 Z.z. o rodnom Cisle,
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zakon ¢.483/2001 Z.z. o bankach,
zakon €. 22/2004 Z. z. o elektronickom obchode,

Usmernenie NBS ¢€.39/2004 Useku bankového
dohladu NBS (7/2004) k overeniu bezpecnosti
informacného systému banky a pobocCky
zahrani¢nej banky,

Fyzicka bezpecnost’ DC CC — stavebny zakon

Ekologicka bezpeénost DC CC - VYHLASKA MZP
SR ¢.315/2010 Z.z. o nakladani s
elektrozariadeniami a s elektroodpadom,

Zakon ¢.610/2003 Z.z. o elektronickych
komunikaciach,

Vynos MF SR €. 013261/2008-132 o standardoch
pre informacneé systémy verejnej spravy
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= Metodicky pokyn 87/2008 k vynosu Ministerstva
financii Slovenskej republiky ¢. MF/013261/2008-
132 o standardoch pre informacné systémy
verejnej spravy

= Zakon €. 275/2006 Z. z. o informacnych systémoch
verejnej spravy, posledna novela ¢.570/2009 Z.z.

= Zakladné normy v pésobnosti Narodného bezpe€nostného uradu su
Nariadenie viady ¢.216/2004 Z.z. ktorym sa ustanovuju oblasti
utajovanych skutocnosti, niektoré vyhlasky NBU upravujuce
ochranu utajovanych skutocnostl Vyhlaska NBU ¢€.325/2004 Z.z. o
priemyselnej bezpecnosti, Vyhlaska NBU ¢.331/2004 Z.z. o
personalnej bezpecnosti a o skuske bezpecnostného zamestnanca,
Vyhlaska NBU ¢.336/2004 Z.z. o fyzickej bezpecnosti a objektovej
bezpeénosti, Vyhlaska NBU &.337/2004 Z.z. ktorou sa upravuju
podrobnosti o certifikacii mechanickych zabrannych prostriedkov a
technickych zabezpecCovacich prostriedkov a o ich pouzivani,
Vyhlaska NBU ¢.338/2004 Z.z. o administrativnej bezpec€nosti,
Vyhlaska NBU &.339/2004 Z.z. o bezpeénosti technickych
prostriedkov a Vyhlaska NBU ¢&.340/2004 Z.z. ktorou sa ustanovuju
podrobnosti o Sifrovej ochrane informacii. r
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Pre CR su to najmai:
= Zakon ¢.101/2000 Sb. o ochrane osobnych udajov

= Zakon ¢.21/1992 Sb., o bankach, (bankoveé
tajomstvo)

= Vyhlaska CNB ¢.123/2007 Sb., o pravidlech
obezretného podnikani bank, sporitelnich a
uvérnich druzstev a obchodniklli s cennymi papiry,

= UREDNIi SDELENI CNB k outsourcingu bankami
= Zakon €.277/2009 Sb. o pojistovnictvi

= Zakon €.127/2005 Sb. o elektronickych
komunikaciach
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Iné normy a Best Practices

» Sarbanes-Oxley (SOX) Sarbanes Oxley Act, www.soxlaw.com,
www.sarbanes-oxley.com, www.sarbanes-oxley-forum.com, skandal
okolo fy Enron bol désledkom — vzniku zakona vydaného
Kongresom Spojenych statov americkych v roku 2002 a ma velmi
vyznamnu platnost u organizacii, ktoré sice podliehaju legislative
Spojenych statov, ale musia sa nim i v nasom prostredi (rozumej
CR+ SR) riadit’ rad globalne pésobiacich spolo¢nosti.

= Security Guidance for Critical Areas of Focus in Cloud Computing
(2009)

= Assessing the Security Risks of Cloud Computing (2008) Gartner

= Hype Cycle for Cloud Computing (2009) Gartner

» Sada noriem ISO/IEC 27000 — Information Security Management
Systems — ISMS — celosvetovo najrozsirenejsi standard, model na
zostavenie, implementaciu, prevadzku, monitorovanie, reviziu a
zlepsovanie ISMS (kreuje sa od roku 2005),
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Niektoreé zdroje
= www.cloudsecurityalliance.org

= www.c-ebs.org Guidelines on Outsourcing (CEBS);
2006;

= www.bis.org/bcbs/jointforum.htm Outsourcing in
Financial Services; Joint Forum (JF); 2005;

= www.bis.org Sound Practices for the Management
and Supervision of Operational Risk; (BCBS); 2003;

= http://groups.google.com/group/cloudsecurityallian
ce
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Zakladné clanky dobrej Zmluvy o CC
Zakladné ustanovenia

Pojmy

Predmet plnenia

Miesto plnenia

Platnost’ zmluvy a terminy plnenia
Spoésob plnenia

Dobra zmluva detailne
stanovuje vSetky pojmy,
prava a povinnosti,

Cena pinenia éasové a vecné ramce,
Platobné podmienky hodnoty pre BCP/DRP,
Prava a povinnosti zmluvnych stran sposob rieSenia sporov.
RieSenie sporov Draft zmluvy je mozné
Zmluvné pokuty poziadat’ u autora.
Zaverecné ustanovenia Dobra zmluva obsahovo
Prilohy moéze mat’ aj viac ako 50
stran.
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Teraz sa rozideme do svojich
alchymistickych dielni a
zacneme miesat’ vlastné
receptury...

Dakujem za pozornost’, podnety
prijimam:

= valkovic@privatbanka.sk
= pedro.valkovic@gmail.com
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