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Outsourcing

Qutsourcing

firma vycleni rizné podpurné a vedlejSi ¢innosti a svéfi je smluvné
jiné spolecnosti (=poskytovateli outsourcingu), specializovanému na
prisludnou &innost. Cinnost neni zajistovana vliastnimi zaméstnanci
firmy, nybrz na zakladé smlouvy. Outsourcing ma vést :

— ke snizeni nakladu nebo
— k soustfedéni na hlavni Cinnosti firmy

Offshoring
offshoring znamena presun vyroby do zahraniCi bez ohledu na to,
zda vyrobu provadi jina firma (pak jde zaroven o outsourcing) nebo

jde pouze o prestéhovani vlastni tovarny (obvykle z duvodu vyuziti
danovych ulev nebo mensi ceny prace)

Outplacement

v tomto smyslu jde o vyvedeni ¢asti firmy (v€etné zaméstnancu) do
nove spolecnosti, nejCasteji s cilem Setfit mzdoveé naklady
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http://cs.wikipedia.org/wiki/Spole%C4%8Dnost_(podnik%C3%A1n%C3%AD)

Outsourcing a cloud

Cloud computing

Poskytovani sluzeb ¢i programu ulozenych na serverech na Internetu s tim,
Ze uzivatelé k nim mohou pristupovat prakticky odkudkoliv. Uzivatelé
neplati (za predpokladu, ze je sluzba placena) za vlastni software, ale za
jeho uziti.

IAAS - infrastruktura jako sluzba - poskytovatel sluzeb se zavazuje
poskytnout infrastrukturu. IAAS je vhodné pro ty, kteri vlastni software (Ci
jejich licence) a nechtéji se starat o hardware.

PAAS - platforma jako sluzba - poskytovatel v PAAS modelu poskytuje
kompletni prostfedky pro podporu celého zivotniho cyklu tvorby a
poskytovani webovych aplikaci a sluzeb pIné k dispozici na Internetu, bez
moznosti stazeni softwaru. To zahrnuje razné prostredky pro vyvoj aplikace,
ale také napf. pro udrzbu.

SAAS - software jako sluzba - aplikace je licencovana jako sluzba
pronajimana uzivateli. Uzivatelé si tedy kupuji pfistup k aplikaci, ne aplikaci
samotnou. Saas je idealni pro ty, ktefi potfebuji jen bézny aplikaCni
software a pozaduiji pfistup odkudkoliv a kdykoliv.

Vsechny typy cloud computingu (mozna krome SAAS) splinuji definici
outsourcingu dle CNB (,,¢innost, kterou by jinak vykonavala banka®“.)
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Hosting a cloud

Hosting

Pronajem prostoru na cizim serveru (typicky napf. webhosting)
Multihosting - hosting vétsiho poCtu domeén.

Virtualni server - virtualizovany stroj, ktery nabizi velkou konfigurovatelnost
a vetsi vykon.

Managed server - poskytovatel pronajme zakaznikovi vlastni server, o
ktery se zaroven stara technicka podpora poskytovatele. Jedno z financné

viwv s

Dedikovany server - podnajem serveru, ktery spravuje sam zakaznik.

Hosting prerusta v IAAS. Rozdil je hlavné v tom, Ze za hosting se hradi
cena pouze v zavislosti na velikosti pronajatého prostoru a dalSich sluzeb, a
u cloudu (IAAS) se hradi ceny podle rozsahu skute¢né uskute¢nénych
pristupl (pfi minimalnim provozu=vyrazné mensi cena).



Pohled CNB na outsourcing




‘e CimiB Zakladni principy

= \/yuzitim outsourcingu se banka nezbavuje zadné ze svych odpovédnosti a
= Povinnosti dodrzovat pravni predpisy a

= Neposkozovat zajmy tretich stran (v¢. ochrany bankovniho a dalSich
tajemstvi)!

= Proti starSi upravé se nerozliSuje jednorazovost / trvalost vykonavanych
cinnosti.

= OhlaSovaci povinnost: O sjednani outsourcingu vyznamnych cinnosti
podle § 216 Vyhlasky musi byt bez zbyte€ného odkladu informovana CNB.

= Retézovy outsourcing



Dokumenty tykajici se

Strategie
outsourcingu

Projekt
outsourcingu

Smlouva s
poskytovatelem
outsourcingu

outsourcingu

» Hlavni cile a zasady pro vyuzivani

outsourcingu v organizaci

* Pravomoci, postupy a odpovédnosti

(€asto jako dalSi smérnice)

* (Navrh na vyuZivani outsourcingu)

» Davody, dopady, ekonomie

» Podminky + zajisténi potfebné kvality
* Rizika, stfet zajma

* Plany postupt pfi neschopnosti

poskytovatele pokracovat v
outsourcingu ->kontinuita ...

* Ochrana dUvérnych informaci
* Pravo kontrolovat outsourcované

éinnosti

* Pravo pfistupu i pro organy dohledu

* Nesmi byt sjednana za nevyhodnych

podminek....



‘= CiIMIB Kontrola vyuzivani outsourcingu

= zda je outsourcovana Cinnost trvale vykonavana v souladu se vSemi
prisluSnymi pravnimi predpisy a se smlouvou,

= zda je poskytovatel outsourcingu nadale duvéryhodny a pravné, finan¢né,
odborné i technicky zpusobily k zajiStovani outsourcovanych ¢innosti,

= zda poskytovatel outsourcingu pravidelné provéruje funkénost a
dostate€¢nost svych mechanismu vnitini kontroly a fizeni rizik véetné fizeni
rizika vyskytu mimoradnych udalosti a zda ma vytvoreny dostatecné kvalitni
postupy pro zajistovani outsourcovane Cinnosti,

= zda nedochazi ke zménam rizik spojenych s outsourcovanou cinnosti proti
puvodnim pfedpokladim,

= zda je ochrana bankovniho tajemstvi, obchodniho tajemstvi a osobnich
udaju klientd trvale a dostateéné zajisténa,

= zda jsou dodrzovany vnitfrni zasady a postupy banky pro outsourcing,

= zda vnitfni kontrolni mechanismy banky a poskytovatele outsourcingu
zajistuji vCasné zjisténi pfipadnych nedostatku pfi vyuzZivani outsourcingu a
prijeti opatfeni k naprave,

= Zda celkova funkénost a efektivnost outsourcingu, rozsah a kvalita
odvedené cinnosti odpovida predpokladim. '—



Rizika outsourcingu

Jako mozna operacni rizika specificka pro poskytovatele outsourcingu jsou
identifikovana zejména:
= vyznamné zmény podminek, napriklad finanéni situace, organizacniho nebo
vlastnického usporadani, na strané poskytovatele outsourcingu,

= vyznamné zmény podminek, napfiklad pravnich, v zemi sidla poskytovatele
outsourcingu,

= nadmeérna koncentrace v souvislosti s outsourcingem na strané
poskytovatele posuzovana pro pripad, ze tento poskytovatel by selhal a
banka by byla vystavena vetSimu riziku nezajisténych Cinnosti. Pro pripad,
ze by k tomu doslo, musi mit banka pripraveny odpovidajici pohotovostni
plan, jak €innosti realokovat na jiného (jiné) poskytovatele bez naruseni
plynulosti ¢innosti a nadmérnych nakladd,

= Problémy z pohledu cloud computingu:
— Casto cizi legislativa, pravni podminky poskytovanych sluZeb tudiz nejasné

— Banka by neméla byt odkazana vyhradné jen na hosting, aby naplnila podminky
CNB o branéni nadmérné koncentraci

— Obtizné vyuzit napf. pro platebni styk (zakon uklada odpovédnost za
zabezpeceni plné bance, coz je obtizné garantovat na cizim feSeni)

v viiv s

— Obtizn&jsi nahrada pfi selhani dodavatele r



‘= CimIB Outsourcing v ISVS

= Qutsourcing — vycClenéeni téch €innosti mimo vlastni organizaci, jejichz
realizace vlastnimi silami je neefektivni.
=  Projekty ISVS musi byt koncipovany, aby umoznily pfipadné vyuziti
outsourcingul.
=  Pfitom se prfimo zminuji projekty IS tykajici se:
— Akvizice
— Vyvoje
— Provozu
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— Udrzby.
= (1S06/2000)




ISO 27001 — cast A6

= A.6.2.1 Identifikace rizik plynoucich z pfistupu externich subjektu

= Predtim, nez je externim subjektum povolen pristup k informacim
organizace a prostfedkum pro zpracovani informaci musi byt identifikovana
rizika a implementovana vhodna opatreni na jejich pokryti.

= A.6.2.2 Bezpelnostni pozadavky pro pfistup klientu

= Predtim, nez je klientum umoZznén pristup k informaci a aktiviim organizace
musi byt zjistény veskeré pozadavky na bezpecnost.

= A.6.2.3 Bezpecnostni poZzadavky v dohodach se treti stranou

= Dohody uzavrene s tretimi stranami zahrnujici pristup, zpracovani, sireni
nebo spravu informaci organizace nebo spravu prostredku pro zpracovani
informaci (pripadné dodavku produktu nebo sluzeb k zafizeni pro
Zpracovani informaci) musi pokryvat veSkeré relevantni bezpecnostni
pozadavky.



ISO 27001 — dalsi casti

A.10.6.2 Bezpecnost sitovych sluzeb

Musi byt identifikovany a do dohod o poskytovani sitovych sluzeb zahrnuty
bezpecnostni prvky, uroven poskytovanych sluzeb a pozadavky na spravu
vSech sitovych sluzeb a to jak v pfipadech, kdy jsou tyto sluzby zajistovany
interné, tak i v pripadech, kdy jsou zajistovany cestou outsourcingu.

A.10.8.2 Dohody o vyméneé informaci a programu

Vyména informaci a programU musi byt zalozena na dohodach uzavienych
mezi organizaci a externimi subjekty.

A.12.5.4 Unik informaci
Musi byt zabranéno uniku informaci.

A.12.5.5 Programové vybaveni vyvijené externim dodavatelem

Vyvoj programového vybaveni externim dodavatelem musi byt organizaci
dohlizen a monitorovan.
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Shrnuti pozadavku na outsourcing

Ekonomicka vyhodnost
Zajisténi kvality
Analyza rizik a opatfeni k jejich odstranéni
Zabranéni stietu zajmu
Nesmi omezovat soulad €innosti s pravnimi predpisy
Ochrana duvérnych informaci
Zajisténi pozadavku na bezpecénost
— VCetné bezpecCnostnich zasad obsazenych jiz ve smlouve
Smlouva za vyhodnych podminek
Podminky u dodavatele (kontrolni systém, smérnice...)
Zabraneni nadmeéerné koncentraci
Provadeni kontroly u poskytovatele outsourcingu a jeji pravidla

Informacni povinnost poskytovatele (cokoli, co by mohlo omezit jeho schopnost
poskytovat outsourcing)

Retézovy outsourcing nebude v rozporu se smlouvou o outsourcingu
Opravnéni pozadovat napravna opatreni / sankce
Pravidla pro fizeni kontinuity



' CIMIB

Outsourcing je ve skutecnosti ekonomicky nevyhodny
Kvalita Cinnosti poklesla po pfechodu na outsourcing
Outsourcing pfinasi nova rizika, proti nimz se spolecnost nebrani

Data nejsou dostatecné chranéna; hrozi spory s tfetimi osobami kvuli
prolomeni tajemstvi

Poskytovany outsourcing neni v souladu s ¢eskym pravem nebo
pfedstavou nadfizenych / kontrolnich organu

Bezpeclnost nezajisténa (bezpecny prenos, bezpecné uloziste, otestovaneé
aplikace...)

Organizace se stane na poskytovateli nadmérné zavisla a v pfipadé

nahlého ukonceni nebo omezeni jeho Cinnosti jej neni mozno ihned
nahradit

Poskytovatele nikdo nekontroluje, faktury se proplaceji automaticky, nikdo
nezna realny stav u poskytovatele (Casto se ulaze, Ze jde ve skutecnosti o
fetézovy outsourcing, o némz zadavatel vibec nema ponéti)




‘= CimIB A zpét ke cloud computingu...

= Proti béznému outsorcingu ma cloud i nékteré dalSi nevyhody, napfr.:
- Slabsi transparentnost (pro objednatele ,Cerna skfinka®),

- Slabsi soulad s Ceskym pravem.

- Pravni otazky kolem vlastnictvi dat a duSevniho majetku,

- Obtizny pfistup k logm a vySetfovani nevhodné nebo nezakonné
¢innosti,

- Omezena rychlost a dostupnost ,

- Naklady na Sirokopasmoveé pripojeni a dalSi servisni naklady ,

- Problémy v prenositelnosti dat na jinou platformu,

- Riziko ztraty dat v pfipadé chyby poskytovatele (ani zalohovani neni v
rukach objednatele).



'~ CimIB

Dekuji Vam za pozornost...

Ing. Jan Bukovsky, jan.bukovsky@ceb.cz




