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tǌŜŘǎǘŀǾŜƴƝ

Å{ǇƻƭŜőƴƻǎǘ /h{9/¢ϯ όȊƪǊŀǘƪŀ Ȋ Computer
SecurityTechnologies s.r.o.)

Å½ŀōȇǾł ǎŜ ǾȇǾƻƧŜƳ ōŜȊǇŜőƴƻǎǘƴƝƘƻ a 
ƳƻƴƛǘƻǊƻǾŀŎƝƘƻ ǎƻŦǘǿŀǊŜ Safetica

Åwƻƪǳ нллс ǎŜ ǎǇƻƭŜőƴƻǎǘ ǎǘŀƭŀ őƭŜƴŜƳ 
ǇǊŜǎǘƛȌƴƝƘƻ ¢ŜŎƘƴƻƭƻƎƛŎƪŞƘƻ ƛƴƪǳōłǘƻǊǳ
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Agenda

Åaȇǘȅ ŀ Ŧŀƪǘŀ Ǿ ōŜȊǇŜőƴƻǎǘƛ Řŀǘ

ÅtǊƻő ƳƻƴƛǘƻǊƻǾŀǘ ȊŀƳŠǎǘƴŀƴŎŜ

Å{ƪǳǘŜőƴŞ ǇǌƝōŠƘȅ

ÅaƻȌƴł ǌŜǑŜƴƝ
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aȇǘȅ ŀ Ŧŀƪǘŀ

ÅtǊƻǘƛ ƘŀŎƪŜǊǻƳ ƴłǎ ŎƘǊłƴƝ ŦƛǊŜǿŀƭƭ ŀ antivirus

ÅbŀǑƛ ȊŀƳŠǎǘƴŀƴŎƛ ƴŜƪǊŀŘƻǳΣ ƴŜǇƻŘǾłŘƝ ŀ 
ŎƘƻǾŀƧƝ ǎŜ ōŜȊǇŜőƴŠ

Åh ƴŀǑŜ Řŀǘŀ ǎŜ ƴƛƪŘƻ ƴŜȊŀƧƝƳł
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aȇǘȅ ŀ Ŧŀƪǘŀ

Å±ƴƛǘǌƴƝ ƘǊƻȊōȅ ςƭƛŘŞ ǳƴǾƛǘǌǎǇƻƭŜőƴƻǎǘƛ

Å80҈ ǾǑŜŎƘ ƛƴŎƛŘŜƴǘǻΣ Ǉǌƛ ƪǘŜǊȇŎƘ ǎǇƻƭŜőƴƻǎǘ 
ǇǌƛƧŘŜ ƻ ŘǻǾŠǊƴł data

Åнр ҈ ǇǊŀŎƻǾƴƝƪǻ ōȅ ōȅƭƻ ƻŎƘƻǘƴȇŎƘ ǳƪǊłǎǘ 
Řŀǘŀ ǎǾŞƘƻ ȊŀƳŠǎǘƴŀǾŀǘŜƭŜ
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Situace

Å!ōǎŜƴŎŜ ōŜȊǇŜőƴƻǎǘƴƝŎƘ ǇǊƻŎŜǎǻ ŀ Ǉƻƭƛǘƛƪ

ÅbƝȊƪŞ ǇƻǾŠŘƻƳƝ ƻ ōŜȊǇŜőƴƻǎǘƛ Řŀǘ

Å{ƴŀƘŀ ǳǑŜǘǌƛǘ ǾȇŘŀƧŜ ƴŀ ƴŜǎǇǊłǾƴŞƳ ƳƝǎǘŠ

Å{ǘŀǘƛǎǘƛƪȅ ƴŜƻōǎŀƘǳƧƝ Řŀǘŀ ƻ ŦƛǊƳłŎƘΣ ƪǘŜǊŞ 
ǵƴƛƪȅ ȊŀǘŀƧǳƧƝ
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T-Mobile UK, listopad 2009

Å½ŀƳŠǎǘƴŀƴŎƛ Ǉƻōƻőƪȅ ǇƻǎǘǳǇƴŠ 
ǾȅƴłǑŜƭƛ ƧƳŞƴŀ, adresy, 
ǘŜƭŜŦƻƴƴƝ őƝǎƭŀΣ ŦŀƪǘǳǊȅ ŀ 
ƛƴŦƻǊƳŀŎŜ ƻ ŘŞƭŎŜ ǘǊǾłƴƝ smluv

ÅtǊƻŘłǾłƴƻ ƳŀƪƭŞǌǻƳ 
ƪƻƴƪǳǊŜƴőƴƝŎƘ ǎǇƻƭŜőƴƻǎǘƝ

ÅhŘƘŀŘ ŦƛƴŀƴőƴƝ ǑƪƻŘȅ Ǿ ǌłŘǳ 
Ƴƛƭƛƽƴǻ ƭƛōŜǊ

Å½ǘǊłǘŀ ŘǻǾŠǊȅƘƻŘƴƻǎǘƛ 
ȊłƪŀȊƴƝƪǻƳ
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Robert Moffat ςIBM, 2009

Å±ȅǎƻŎŜ ǇƻǎǘŀǾŜƴȇ ǇǌŜŘǎǘŀǾƛǘŜƭ ŀƳŜǊƛŎƪŞ ǎǇƻƭŜőƴƻǎǘƛ IBM

Å½ŀǘőŜƴ ŀ ƻōǾƛƴŠƴ ƴŀǇǌΦ Ȋŀ ǾȅƴłǑŜƴƝ ƛƴǘŜǊƴƝŎƘ ŘƻƪǳƳŜƴǘǻ ƻ 
ǾȇŘŀƧƝŎƘ ŀ ȊƛǎŎƝŎƘ L.a ŀ {ǳƴǳ

Å5ŀǘŀ ǇǊƻŘłǾŀƭ ƪƻƴȊǳƭǘŀƴǘǻƳ Ȋ New Castle FundsȊŀ Ƴƛƭƛƽƴȅ 
ŘƻƭŀǊǻ

ÅYƻƭŜƎƻǾŞ Ƙƻ ǾȌŘȅ ǇƻǾŀȌƻǾŀƭƛ Ȋŀ ǵǎǇŠǑƴŞƘƻ ǑŞŦŀ ŀ ƭƻŀƧłƭƴƝƘƻ 
ȊŀƳŠǎǘƴŀƴŎŜ.
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CountrywideFinancial, duben 2010

ÅCƛƴŀƴőƴƝ ŀƴŀƭȅǘƛƪ ReneRebolloǾȅƴłǑŜƭ нлǘƛǎΦ ǎƻǳōƻǊǻ ƪŀȌŘȇ 
ǘȇŘŜƴ ƴŠƪƻƭƛƪ ƳŠǎƝŎǻ

ÅUnikla data o 2.2mil. ƪƭƛŜƴǘǻ Ǿ ƘƻŘƴƻǘŠ Ϸ20,000,000
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tǊƻő ƳƻƴƛǘƻǊƻǾŀǘ ȊŀƳŠǎǘƴŀƴŎŜΚ

ÅhŘƘŀƭŜƴƝ ƴŜǇƻŎǘƛǾȇŎƘ ȊŀƳŠǎǘƴŀƴŎǻ όLt¢ύ

Å¦ŘǊȌƻǾłƴƝ ǳǊőƛǘŞƘƻ ǎǘǳǇƴŠ ǇǊƻŘǳƪǘƛǾƛǘȅ

ÅLŘŜƴǘƛŦƛƪƻǾłƴƝ αȌǊƻǳǘǻ őŀǎǳά

ÅhŘƘŀƭŜƴƝ αŦƭłƪŀőǻάΣ ǇǊŀŎƻǾƴƝ ƪłȊŜƶ

ÅϠ316 odstavec 1,Ϡолн ½łƪƻƴƝƪǳ ǇǊłŎŜ
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Situace

ÅtǊǻƳŠǊƴŠ н ƘƻŘƛƴȅ ŘŜƴƴŠ ǎǘǊłǾƝ ȊŀƳŠǎǘƴŀƴŎƛ 
Ƨƛƴƻǳ ƴŜȌ ǇǊŀŎƻǾƴƝ őƛƴƴƻǎǘƝ

Neaktivita

IM, chat

hǎƻōƴƝ 
ǇƻǑǘŀ

Χ

{ƭŜŘƻǾłƴƝ 
ǾƛŘŜƝ

IǊŀƴƝ ƘŜǊ

Facebook, 
[ƛŘŞΣΧ

WWW
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tǊłǾƴƝ ŀǎǇŜƪǘȅ

ÅαtǌƛƳŠǌŜƴƻǎǘά

Å{ƭǳȌŜōƴƝ ǾǎΦ ƻǎƻōƴƝ ƪƻƳǳƴƛƪŀŎŜ

ÅwǻȊƴŞ ǾȇƪƭŀŘȅ Ȋłƪƻƴŀ

Å±ȇǊŀȊƴŞ ǇƻŘŜȊǌŜƴƝ ςǇǊłǾƻ ƳƻƴƛǘƻǊƻǾŀǘ ǾǑŜ

ÅőΦ нснκнллс {ōΦΣ ȊłƪƻƴƝƪ ǇǊłŎŜ

ÅListina ȊłƪƭŀŘƴƝŎƘ ǇǊłǾ ŀ ǎǾƻōƻŘΣ ǳǎǘŀƴƻǾŜƴƝ Ϡ7 
odst.2
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wŜŀƭƛǘŀ Ǿ 2w

ÅZŀƳŠǎǘƴŀƴŎƛ ǊƻőƴŠ ǎǘǊłǾƝ ǾǇǊłŎƛ ǘŞƳŠǌ őǘǾǊǘ 
miliardy ƘƻŘƛƴ ƴŜǇǊŀŎƻǾƴƝƳƛ őƛƴƴƻǎǘƳƛ

Å½ǘǊłǘŀ тр ƳƛƭƛŀǊŘ ƪƻǊǳƴ ǊƻőƴŠ
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tłǊ ǇǌƝƪƭŀŘǻ

ÅYǊŀƧǎƪȇ ǵǌŀŘ WƛƘƭŀǾŀ όȊłǌƝ нллфύ -н ǇǊƻǇǳǑǘŠƴƝΣ ŘŀƭǑƝƳ рс 
ȊŀƳŠǎǘƴŀƴŎǻƳ ǎƴƝȌŜƴȅ ƳȊŘȅ

ÅhǎǘǊŀǾǎƪȇ ƳŀƎƛǎǘǊłǘ όǵƴƻǊ нллфύ ςт ǇǊƻǇǳǑǘŠƴȇŎƘΣ мпр 
ȊŀƳŠǎǘƴŀƴŎǻƳ ǎƴƝȌŜƴŀ ƳȊŘŀ

ÅYŀǊǾƛƴǎƪȇ ƳŀƎƛǎǘǊłǘ όőŜǊǾŜƴŜŎ нллфύ ς3 vyhozeni, 30-ti 
ǎƴƝȌŜƴŀ ƳȊŘŀ

ÅtǊŀȌǎƪȇ ŘƻǇǊŀǾƴƝ ǇƻŘƴƛƪ όƭƛǎǘƻǇŀŘ нллуύ ςпл ǾȇǇƻǾŠŘƝΣ ȊǘǊłǘŀ 
ōŠƘŜƳ ǘǌƝ ƳŠǎƝŎǻ ςпн ǘƛǎƝŎ ƘƻŘƛƴ

Å~ƪƻŘŀ !ǳǘƻ όōǌŜȊŜƴ нллфύ ςул ǾȅƘŀȊƻǾǻΣ фрл ƴŀǇƻƳŜƴǳǘƝ
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tłǊ ǇǌƝƪƭŀŘǻ

Å пс ҈ ǇǊŀŎƻǾƴƝ Řƻōȅ ƘǊłƭ ǇǊŀŎƻǾƴƝƪ ǾȇǊƻōƴƝ ŦƛǊƳȅ Solitaire. 

Å /ŜƭȇŎƘ он ƘƻŘƛƴ Ǿ ǇǊǻōŠƘǳ ƧŜŘƛƴŞƘƻ ǇǊŀŎƻǾƴƝƘƻ ǘȇŘƴŜ όул ҈ ǇǊŀŎƻǾƴƝ 
Řƻōȅύ ǎƛ ǇǊŀŎƻǾƴƛŎŜ ƳŠǎǘǎƪŞƘƻ ǵǌŀŘǳ ǘǊŞƴƻǾŀƭŀ ǎǘǊŀǘŜƎƛŎƪŞ ƳȅǑƭŜƴƝ ƘǊŀƴƝƳ 
hry Microsoft Ageof Empires.

Å bŜǳǾŠǌƛǘŜƭƴȇŎƘ млс ҈ ǇǊŀŎƻǾƴƝdobyǎǘǊłǾƛƭŀ ŀŘƳƛƴƛǎǘǊŀǘƛǾƴƝ ǇǊŀŎƻǾƴƛŎŜ 
ǎǘłǘƴƝ ƛƴǎǘƛǘǳŎŜ ŎƘŀǘƻǾłƴƝƳΦ

Å WŜƴ ƴŜŎŜƭł п ҈ ǇǊŀŎƻǾƴƝ Řƻōȅ ǇǊƻƪŀȊŀǘŜƭƴŠ ƻŘǇǊŀŎƻǾŀƭ webmasterǾŜƭƪŞ 
ǎǇƻƭŜőƴƻǎǘƛ Ȋ ƻōƭŀǎǘƛ ǎƭǳȌŜō Ǿ ǇǊǻōŠƘǳ ƳŠǎƝőƴƝƘƻ monitoringu.

Å Po ǘŞƳŠǌ пр ҈ ǇǊŀŎƻǾƴƝ Řƻōȅ ƳŠƭ őƭƻǾŠƪΣ ƪǘŜǊȇ Ƴł ŎŜƭȇdenpracovat s PC, 
ǾȅǇƴǳǘȇ ǇƻőƝǘŀő.
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yŜǑŜƴƝ

Å±ȅǘǾƻǌŜƴƝ ƪƻƴǘǊƻƭƴƝŎƘ ǇǊƻŎŜǎǻ ŀ ōŜȊǇŜőƴƻǎǘƴƝŎƘ Ǉƻƭƛǘƛƪ

ÅYƻƴǘǊƻƭŀ ƧŜƧƛŎƘ ŘƻŘǊȌƻǾłƴƝ

Åb5! ŀ ƛƴŦƻǊƳƻǾłƴƝ ȊŀƳŠǎǘƴŀƴŎǻ ƻ ƳƻƴƛǘƻǊƛƴƎǳ

ÅbŀǎŀȊŜƴƝ ƳƻƴƛǘƻǊƻǾŀŎƝƘƻ ǎƻŦǘǿŀǊŜ ŀ ƴłǎǘǊƻƧǻ ǇǊƻ ǎƭŜŘƻǾłƴƝ ŀ 
ǇǊŜǾŜƴŎƛ ȊǘǊłǘȅ Řŀǘ

Å Implementace AUP (AcceptableUse Policies)
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Safeticaϯ

ÅYƻƳǇƭŜȄƴƝ ƳƻƴƛǘƻǊƻǾŀŎƝ ŀ ōŜȊǇŜőƴƻǎǘƝ ǌŜǑŜƴƝ ǇǊƻ ƳŀƭŞ ŀ 
ǎǘǌŜŘƴƝ ŦƛǊƳȅ

ÅaƻƴƛǘƻǊƛƴƎ ǳȌƛǾŀǘŜƭǎƪŞ ŀƪǘƛǾƛǘȅ

Å{ƭŜŘƻǾłƴƝ ǇƻƘȅōǳ Řŀǘ ŀ ǌƝȊŜƴƝ ǇǌƝǎǘǳǇǳ

ÅHost-basedDLP

Å~ƛŦǊƻǾłƴƝ ǾǑŜŎƘ ǘȅǇǻ ǵƭƻȌƛǑǙ
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Safeticaϯ

18


