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é Predstaveni

e Spolecnost COSECT® (zkratka z Computer
Security Technologies s.r.0.)

e Zabyva se vyvojem bezpecnostniho a
monitorovaciho software Safetica

* Roku 2006 se spolecnost stala clenem
prestizniho Technologického inkubatoru
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é Agenda

 Myty a fakta v bezpecnosti dat
* Pro¢ monitorovat zaméstnance
e SkutecCné pribéhy

* Mozna reseni
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é Myty a fakta

 Proti hackerum nas chrani firewall a antivirus

* Nasi zaméstnanci nekradou, nepodvadi a
chovaji se bezpecneée

* O nase data se nikdo nezajima




é Myty a fakta

* Vnitrni hrozby — lidé unvitr spolecnosti

* 80% vsech incidentu, pri kterych spolecnost
prijde o duveérna data

e 25 % pracovniku by bylo ochotnych ukrast
data svého zameéstnavatele




é Situace

* Absence bezpecnostnich procesu a politik
* Nizké povedomi o bezpecnosti dat

* Snaha usetrit vydaje na nespravhém misteé

 Statistiky neobsahuji data o firmach, které
uniky zatajuji




é T-Mobile UK, listopad 2009
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e Zamestnanci pobocky postupneé
vynaseli jména, adresy,
telefonni Cisla, faktury a
informace o délce trvani smluv

* Prodavano maklérim
konkurencnich spolecnosti
 Odhad financni skody v radu

milionu liber

e Ztrata divéryhodnosti
zakaznikim




é Robert Moffat — IBM, 2009

* \lysoce postaveny predstavitel americké spolecnosti IBM

e ZatCen a obvinén napt. za vynaseni internich dokumentu o
vydajich a ziscich IBM a Sunu

e Data prodaval konzultantim z New Castle Funds za miliony
dolaru

» Kolegové ho vzdy povazovali za uspésného séfa a loajalniho
zamestnance.




é Countrywide Financial, duben 2010

* Financni analytik Rene Rebollo vynasel 20tis. souboru kazdy
tyden nékolik mésicu

e Unikla data o 2.2mil. klientd v hodnoté $20,000,000

Bankof America.
2>
Countrywide
Financial..



é ProC monitorovat zameéstnance?

e Odhaleni nepoctivych zaméstnancu (IPT)
* Udrzovani urcitého stupné produktivity
e |dentifikovani ,zroutu ¢asu”

* Odhaleni ,flakacu”, pracovni kazen

e §316 odstavec 1, §302 Zakoniku prace




a Situace

 Prumérneée 2 hodiny denné stravi zameéestnanci

jinou nez pracovni cinnosti
Facebook,
Lideé,...

Sledovani
videi
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é Pravni aspekty

e Primérenost”

* Sluzebni vs. osobni komunikace

* Ruzné vyklady zakona

* \lyrazné podezreni — pravo monitorovat vse
e ¢.262/2006 Sb., zakonik prace

 Listina zakladnich prav a svobod, ustanoveni §7
odst.2




é Realita v CR

e Zamestnanci rocné stravi v praci témer ctvrt
miliardy hodin nepracovnimi cinnostmi

e Ztrata 75 miliard korun rocné
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4 Par priklad?

» Krajsky urad Jihlava (zari 2009) - 2 propusténi, dalSim 56
zameéstnancum snizeny mzdy

e Ostravsky magistrat (Unor 2009) — 7 propusténych, 145
zameéstnanclm snizena mzda

* Karvinsky magistrat (Cervenec 2009) — 3 vyhozeni, 30-ti
snizena mzda

* Prazsky dopravni podnik (listopad 2008) — 40 vypovédi, ztrata
béhem tri mésicl — 42 tisic hodin

« Skoda Auto (bfezen 2009) — 80 vyhazovti, 950 napomenuti
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= Par prikladd

* 46 % pracovni doby hral pracovnik vyrobni firmy Solitaire.

* Celych 32 hodin v pribéhu jediného pracovniho tydne (80 % pracovni
doby) si pracovnice méstského Uradu trénovala strategické mysleni hranim
hry Microsoft Age of Empires.

* Neuvéritelnych 106 % pracovni doby stravila administrativni pracovnice
statni instituce chatovanim.

* Jen necela 4 % pracovni doby prokazatelné odpracoval webmaster velké
spolecnosti z oblasti sluzeb v pribéhu mésicniho monitoringu.

* Potémer 45 % pracovni doby mél Clovék, ktery ma cely den pracovat s PC,
vypnuty pocitac.




é Redeni

* Vytvoreni kontrolnich procesu a bezpecnostnich politik
e Kontrola jejich dodrzovani
* NDA a informovani zaméstnancu o monitoringu

* Nasazeni monitorovaciho software a nastroju pro sledovani a
prevenci ztraty dat

* Implementace AUP (Acceptable Use Policies)
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é Safetica®

 Komplexni monitorovaci a bezpecnosti reSeni pro malé a
stredni firmy

* Monitoring uzivatelské aktivity

e Sledovani pohybu dat a frizeni pfistupu

* Host-based DLP

« Sifrovani viech typ( ulozist
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Safetica®

Vytvorte
bezpecné prostredi!

Monitorujte Zamezte
zameéstnance! ztrate dat!
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é Safetica®

1.

Kontrola pohybu dat.

Vzdy vite, kdo a kdy pfistupuje k citlivym informacim a kam je kopiruje.
Kontrolujete, ke kterym datim maji zameéstnanci pristup.

Zabezpeceni datovych uloZist.

Data na vsech firemnich pocitacich, noteboocich a flash discich jsou
ulozena v necitelné podobé. Ani pocitacovy expert s nejlepsi vybavou
neprecte vase data bez znalosti hesla.

Monitorovani aktivity zameéstnanct.

Software Safetica vdm pomaha sledovat pracovni ¢innost vasich
zaméstnancu a brani tak nezddoucim ¢innostem jako je hrani her nebo
prohliZzeni internetu.
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* Dotazy ?

pavel.kratky@cosect.net
725738 100

www.safetica.com
www.feelsafety.com
Wwww.cosect.net
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