FlowMon — Vase sit’ pod kontrolou!
kompletni reseni pro monitorovani a bezpec¢nost pocitacovych siti

Jifi Tobola
tobola@invea.cz
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Sit’ = zaklad Vaseho IT

Vite kolik Vasi organizaci nakladove stoji hodina
nefungovani site?

Vite jakou hodnotu maji data ktera jsou dostupna ve Vasi
pocCitaCové siti?

LI AW A

Na fungovani site zavisi:

aplikace
dostupnost dat
uzivatele
zakaznici
obchody

chod organizace

Image organizace
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Vite o vSem co se déje ve Vasi siti?
Jste si jisti bezpecCnostni Vasi site?

Je VaSe sit chranéna proti vnéjSim i vnitfnim utokum?
Mate moznost sledovat sitovy provoz v realném Case?
Odhalujete problemy na siti rychle a jednoduse?

Mate dostatek informaci pro optimalizaci a rozsirovani
sitové infrastruktury?

Snadno dohledavate a prokazujete bezpecnostni incidenty?
Vite, kteri uzivatelé a ktere sluzby nejvice zatezuji Vasi sit”?
Znate realné vyuziti Internetu?

Kontrolujete dodrzovani peering dohod a SLA?
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e Kompletni feSeni pro monitorovani sité na zakladeé IP toku

e Zalozeno na technologii NetFlow v5/v9

e Poskytuje informace kdo, s kym, jak dlouho, jakym
protokolem komunikoval a kolik prenesl dat

e Odpoved na vsechny otazky z predchazejiciho slajdu
 NejlepSi pomér cena/vykon na trhu

e Unikatni prinos pro uzivatele

e Redeni pro sité vdech velikosti
e Technologie vytvofena v CR
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FlowMon architektura

e Pasivni FlowMon sondy
= zdroj sitovych statistik (NetFlow dat)

e Kolektory NetFlow dat

= vizualizace a vyhodnoceni sitovych statistik

- zobrazeni provozu

I - analyzy sité

ﬂ

-~ upozorné&ni, reporty
- Uctovani, fakturace

=
FlowMon ﬂ
kolektor - dohledy serveru
\ - dohledy sluzeb
LAN/WAN s FlowMon sondami Q

- kontrola uzivatelu
- detekce anomalii
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Pfinosy pro administratory.. S} invea |

e Detailni prehled o deni v siti (LAN i WAN) — jak v realném
case, tak kdykoliv v minulosti

e Pfesné, rychlé a efektivni feSeni problému

e ZvySeni bezpelnosti, odhaleni vnitfnich i vnéjSich utoku

e Snadné planovani kapacit a optimalizaci site

e Dohled nad vyuzitim Internetu, vyuzitim aplikaci
 Pfedchazeni incidentum jako jsou zahlceni a vypadky sité
e Odhaleni Spatnych konfiguraci
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.bezpeénost a management.. [RCGEUEM

* Prinosy reseni pro bezpecnostni oddeleni:
= kontrola pfistupu uzivatelt k datovym zdrojum
= dohledavani a prokazovani bezpecnostnich incidentu
= porovnani bezpecnostnich politik se skuteCnym stavem v siti
= prevence pred unikem informaci ze spolecnosti

* Prinosy reseni pro management:
= snizeni nakladu na spravu a provoz sité
= statistiky (tabulky, kolaCové grafy) o vyuziti sité

= kontrola vyuzivani elektronickych zdroju zaméstnanci (napfr.
vyuziti Internetu v pracovni dobe)

= omezeni vyuzivani p2p aplikaci ap.
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.poskytovatele internetu (ISP) AT

e Dlouhodobée ulozeni informaci o prenesenych datech
e Planovani sitovych kapacit na zakladé trendu

e Optimalizace nakupu konektivity

e Optimalizace peering dohod

e Snadna kontrola a prokazovani SLA

e Snadné splnéni zakonnych pozadavku (485/2005)

e Uctovani a fakturace na zakladé pfenesenych dat

e MozZnost integrace grafu a tabulek do vlastniho IS

¢

11.5.2010 FlowMon © INVEA-TECH 2010 9/52




FlowMon - pluginy

FLUKE

FlowMon FlowMon
Configuration Center Monitoring Center

NAT Detective

Will be available soon.
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FlowMon - pluginy

e Aplikace pro ulozeni a vizualizaci statistik
= FlowMon monitorovaci centrum — vzdy v cene zarizeni
= Caligare Flow Inspector
= NetFlow Tracker
e Rozsifujici aplikacni pluginy
= FlowMon Reporter
= FlowMon Firewall Auditor
= FlowMon HTTP Logger
= FlowMon Data Retention 485/2005
= FlowMon NAT Detective
= FlowMon ADS
= dohledove nastroje: Zabbix, Nagios

= samostatné aplikace: NfVis, NfVis Plus
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FlowMon monitorovaci centrum [JRCeasut:m

e Grafy a tabulky komunikaci, formular pro detailni analyzy

e Top N statistiky (uzivatelé, sluzby, navstevované servery)

e Preddefinovana sada pohledu na standardni protokoly

e Uzivatelsky definované pohledy (pobocCky, servery, uzivatelé)
e Upozorneni na email - alerty, dynamicke tresholdy

Profile: live

TCP UDpP ICNP other Profileinfo:

Type: live
o s A b | e i - Max: 3.0TB
MAAA, | AAMAAAL | IR vl
R sman g e ’w w‘ ~ v W e " 5 | Exp: never
':';.. dar 11 Har 1§ = i B Ha 1§ = = ETED Har 15 = = sar 11 Ha 1§ = Start: Apr 30 2009 - 22:15 CEST

End: May 212009 - 12:25 CEST

Wed May 2@ 21:25:00 2009 Bits/s any protocol

@ Lin Scale @ Stacked Graph

Select [Singia Timaslot - Display: Twmslc - m  Log Sesie © Line Graph
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e Caligare Flow Inspector

e NetFlow Tracker
interaktivni grafy

drill-down funkcionalita S

pokrocily reporting

Network Overview

Time range: Aug 26, 2008, 7:22 AM PDT - 9:22 AM PDT.

Tep maurce homts par buts Sor ool lectar Bouter
e

Top Devices by Traffic Rate

150Mb ps

S0tdbps

Obps
7:30 A 2:00 A 2:30 AM 2:00 Abd
Device Mame Traffic Rate - Peak Average %% of Total

] Core_1 91,95 Mbps (8:46 AM for 2m) 57.73 Mbps (43,39 GB) 55%

Core 2 50.7 Mbps (7:22 AM for 2m) 30.52 Mbps (25.92 GB) 30%
[ 13,1 Mbps (7:24 AM for 2m) 5.93 Mbps (7.43 GB) 3o

HO ROUTER_1 3.31 Mbps (8:46 AM for 2m) 2.79 Mbps (2.34 GB) 3%
| BRANCH_2 ROUTER 1 3.28 Mbps (7:54 AM for 2m) 2,17 Mbps (1.82 GB) 2%
| QOthers 2,68 Mbps (8:45 AM for 2m) 1,74 Mbps (1.46 GE) 2%

136.07 Mbps (8:46 AM for 2m) 104.29 Mbps (87.41 GB)
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Pluginy - pripady vyuziti

Potrebujete prehledné kolacové graty
pro manazery?
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FlowMon Reporter

e |nteligentni reportovaci nastroj, export do pdf, csv
e Prehled o tom co se delo v siti za posledni den/tyden/meésic
e Statistiky online i offline v zadaném intervalu do emailu

m 192168.3.106

B 1Y2168.5.110

® 143.166.11.2
192.168.3.105
192.168.3.107

m 63304.24

3% 143.166.11.21

m staficdupdsl-220.195-146-154.telecom. sk.
192.168.3.115

m isalfitvutbrcz.

Domeénove jmena IP adresa Bity/s Baijty

1. 1921683106 192.168.3.1C6 195 k 80.01 M
2 192.168.3.110 192.168.3.110 34k 3462 M
3. 143.166.11.2 143.166.11.2° 70k 2775 M
4. 192.168.3.106 192.168.3.1C5 B3k 204 M
5 192.168.3.107 192.168.3.1C7 76k 2%6.18 M
.  63.80.4.24 63.80.4.24 11 M 2127 M
7. 143.1866.11.21 143.166.11.21 3078k 2041 M
B e e o 165.146.154.220 254 k 1879 M
9. 192.188.3.115 192.168.3.115 39k 1564 M
mn isa? fit wvithr =7 147 229 176 17 2Nk 93" M

Celkem 16.4 k 164.6 M
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FlowMon Reporter

e Report pro administratora:
= Jak je vytizena pfipojovaci linka k internetu?
= Jaké se vyuzivaji jednotlivé sluzby v siti?
= Kdo nejvice vytézuje kliCovy server s IS?
= Nejsou v komunikacich vyrazné odchylky?

e Report pro manazera:
= Kdo chodi nejvice na web?
= Na které weby se nejvice chodi?

= Kdo rozesila nejvice emailu?
= Kdo je kral P2P siti?
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Pluginy - pripady vyuziti

Vite, na které weby chodi Vasi
uzivatele?
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FlowMon HTTP Logger

 Prehled nejnavstevovanejsich webovych stranek
e \/étSina zaméstnancu na web vubec nechodi..nebo?:)

= 27.9% tobola = 22.3% lohols
i . ® 450 skladnici
m 9.3% skladnici = 4 1% fabera
oo
m 3.3% plha m 3.1% plha
3% slajs 3% slajs
m 2.50% kroupsa m 2.7% kroupa
2.3% wodickova 2.6% vodickova
m 1.9% zeleny m 2.5% zeleny
36.5% Others 48,49 Others
Uzivatel Servery Domeény
1131 whnny freeefoto. cz :
. 1228 idnes.cz
147 online. gamesy.cz
: 2hd gamesy.cz
R whniy. dnes. CZ
b9 freeefoto.cz
BY whiny, SUperstar.cz
48 it blesk oz 42 superstar.com
tobala : ' ' 34 invea-tech. com
34 whndi Invea-tech. com
33 google.com
31 woanwe [0lytky Cz .
: 31 tipspart. com
31 suggestqueries. google.cam
: 31 lalythy.cz
31 wanaw tipsport. cz
: 29 org. uk
24 i, Al org. Uk
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Pluginy - pripady vyuziti

Nejste si jisti spravnou konfiguraci
sveho firewallu?
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FlowMon Firewall Auditor S} invea |

e Nastroj pro kontrolu konfigurace a funkce firewallu
e Prehled zablokovanych toku v obou smérech
e Upozornéni na toky porusujici pravidla firewallu

TAP

Ain1
Internet ——

Ain2
3 Local Network

Aout2 Aout1

|
S
+
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Pluginy - pripady vyuziti

Nemate jednoduchy nastroj pro dohled
aktivnich prvku, serveru a sluzeb?
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e Dostante upozorneni od automatickeého systemu drive nez
od Séfa / zakaznika / uzivatele
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Pluginy - pripady vyuziti

Chcete na sitové komunikace nahlizet
jednoduseji?
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e |novacni technologie vizualizace NetFlow dat
e Jediny plugin bézici jako aplikace na uzivatelske stanici

he NetFlow Yisualizer

17.250.248.93

10.0.1.97

10.0.1.194

255.255.255.255

10.0.1.2

4 10.0.1.25

10.0.1.197

77.75.72.6
10.0.1.1 |
62.141.7.36
10.0.1.94
10.0.1.86
3
AN 62.141.6.80
10.0.1.255

62.141.6.81

217.11.254.75

=10l

oo

IF search ==

Statistics | Plug-ins | Advanced
Node statistics
Selected Node
IP Host name Transferred |Flows Fackets
100186 100186 L e TH ]
Connected Nodes
IP Host name Transfer... © |Flows Fackets
G2.141.6.81 G2.141.6.81
217.11.254.75 217.11.254.75
10.0.1.1 10.0.1.1
TT.TATaE TY.TATIE 14.8K g 52
10.0.1.255 10.0.1.255 8.9k 18 65
G2.141.7.36 62.141.7.36 77K 2 22
G2.141.6.80 H2.141.6.80 4.2l 2 18
Transfers
D=t part Fort name Frotocol Transferred Fackets Flows
443 hittps tep 101.6K a10 92
138 netbiosdgm udp 229.0) 1 1
Q53 imaps! tep 314.0 3] 2
5223 tcp TE4.0 g b
443 https tep 1.2k 10 1
a3 daomain udp 186.0 3 2
443 hitps tcp 1.6k 12 1
80 hitp tep 1.1k B 1
Port info
D=t port 443
Frotacal tep
FPort hame hitps
Description hitp protocol over TLS|SSL
known threats none

Additional info seifried.orafsecurityports/0/44 3. htrml
enwikinedia. orgfwikithitps

%]
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NfVis Plus

e NfVis
= prehledné zobrazeni sité a objemu prenasenych dat
» zdarma ke kazdému zarizeni FlowMon

* NfVis Plus

= integrace nastroju whois, ping, traceroute a dalSich
= pokrocilejSi moznosti filtrovani

NetFlow Visualisz NetFlow Visualizer .
: s @
|£;:_‘_: | e e | e e .' - | .I a1
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Pluginy - pripady vyuziti - ISP

Nemate splnen zakon o elektronicke
komunikaci 485/20057
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FlowMon Data Retention S} invea |

e Redeni vyhlasky 485/2005 (3.3.5)

e Strukturovany vypis datove komunikace - kdo s kym kdy
komunikoval a kolik prenesl| dat

e Uspé&sné otestovano ministerstvem vnitra

" INV_070801_1001.txt - KWrite =

Soubor L:Jgravy Pohled Zalozky Nastroje Mastaveni Napovéda

INV_070801_1001.txt, chat, 212.96.164.9, 2007-08-01 07:00, 2007-08-10 07:00, UTF8, GMT +01:00 -
ID SRC_IP:PORT DST_LF:PORT PROTOKOL START STOP SLUZBY  KBYTES

0 212.96.164.9:1663 ©4.12.24.142:515%0 TCP 2007-08-01 07:00:12.933 2007-08-01 07:00:32.120 chat 2538

0 212.96.164.9:2340 64.12.31.136:5150 TCP 2007-08-01 07:14:02.203 2007-08-01 07:25:55.200 chat 10258

0 212.96.164.9:1500 ©4.12.24.142:5190 TCP 2007-08-01 0B8:05:33.000 2007-08-01 08:45:10.030 chat 34258

0 212.96.164.9:1700 ©4.12.24.142:515%0 TCP 2007-08-01 09:00:04.300 2007-08-01 05:15:10.230 chat 7865

0 212.96.164.9:1700 ©4.12.24.142:515%0 TCP 2007-08-01 09:16:00.000 2007-08-01 05:25:00.050 chat 2587

0 212.96.164.9:1700 64.12.24.142:51590 TCP 2007-08-01 09:26:09.000 2007-08-01 09:45:20.600 chat 67890 =
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Pluginy - pripady vyuziti - ISP

Mate neposlusne uzivatele
preprodavajici konektivitu?
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FlowMon NAT Detective

e Odhaleni kolik uzivatelu se skryva za jednou IP adresou
e Detekce nezadoucich bezdratovych pristupovych bodu

Detected NATs (Jan 7 2010 00:01 - Jan 8 2010 00:00)

Previous | Next | 2 Minutes 30 Minutes | 1 Hour 1 Day

P Host Name MNo. of Masqueraded
Hosts

192.168.50.9 rumcajs.raholec.cz. 12
192.168.48.39 manka.raholec.cz. 8
192.168.50.175 cypisek.raholec.cz. 6
192.168.46.203 bob klobouk.cz. 3
192.168.42.10 bobek klobouk.cz. 14
192.168.52.239 kremilek.parezovachaloupka.cz.
192.168.50.156 vochomurka.parezovachaloupka.cz.
192.168.46.248 tobola.hospoda.cz. 18

Probability

100%
85%
100%
65%
95%
75%
80%
100%
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Pluginy - pripady vyuziti

Tusite, ze bezpecnost Vasi vnitrni site
neni uplne v poradku?
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FlowMon ADS

e Detekce nezadoucich vzoru chovani
= utoky

Top 10 by data voluma Top 10 by connactings commt Tap 10 services usri by dients

= SPAMy, P2P aplikace S e
= nezadouci sluzby % 4" s o) mane
= provozni problémy A T e b T
. B wiE  [§ s i L
e Budovani profilu chovani = == __ ‘oo wmaio wi™ U
. . ] . - & ars 2045 10454 -
= komunikacéni partnefi #20 i

= objemy provozu

" struktura provozu  pi R D Ly

° Detekce anoma’lil’ 1 BITTORRENT BitTarrent downloads, unigue sources: 1 2009-03-24 16:39:50 . 24 5

2 BITTORRENT EitTarrent downloads, unigue sources: 1 2009-08-24 16:13:42 [N 24 A

" Zmény ChOVénll 3 BITTORREMT EitTorrent downloads, unigue sources: 1 2009-08-24 155944 SN 4 5
= nove sluzby v siti
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FlowMon ADS

AL &4

Vné;jsi i VNITRNI bezpeénost pro Vasi sit’!

Jifi Tobola
tobola@invea.cz

Invea

ECh Vas partner ve svéte vysokorychlostnich siti



« Uniky citlivych informaci

» Socialni inzenyrstvi

 Nedostupnost sluzeb v dusledku pretizeni sité
* Nekazen zaméstnancu

 Dodrzovani autorskych prav

 Novy spyware

» ZvysSujici se mira Sifrovaneého provozu

Reseni?
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FlowMon ADS

e Detekce nezadoucich vzoru chovani
= utoky
= nezadouci sluzby
= provozni problémy

e Behavioralni analyza
= profily chovani
= detekce anomalii

e Network-based reseni
= vysoce Skalovatelne
= neni treba cokoliv instalovat na koncovych stanicich
= nova zarfizeni v siti jsou automaticky monitorovana
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Behavioralni analyza

Detekce chovani

« Detekuje podezrelé chovani, ktere je nezjistitelne jinymi systemy
* Pouzitelné v Sifrovaném provozu
 Reaguje na nezname hrozby
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Intuitivni uzivatelské rozhrani

e Moderni webové uzivatelské rozhrani " Fowon ADS - Dashboard |
= vyuziti technologie AJAX

Ewvents

Flow™Mon ADS - Dashboard

= kontextove menu pro rychly pohyb v Ul

Simple lisk
B hiosts
o, ] ; B topology
Integrace dalsSich informaci Profies
" D N S Client/5erver lookup
- WHOIS Advanced
53H Attacks
Configuration
e Rada alternativnich pohledu na udalosti =
= dashboard Hethads
= prOSty Seznam Evenl:ll: categories
= pohled pres IP adresy S
= pohled pres topologi sers
About
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Dashboard e invea

Okamzita indikace problému v siti
* Prehled novych/prioritnich udalosti
Graficka reprezentace

Top 10 by data volume Top 10 by connections count Top 10 services used by clients Top 10 services used by servers
o] S [t rmbame el | S S uaviane
1 2437 24539.38 1 9ros 22758001
2 Ssh 212 307637 2 Ssh T3 Jaro.r4
y 3 imaps 130 64069 3 imaps 23 G16.95
7 / 4 https 213 47566 4 hitps 1070 407.60
5 tincan 10 113.41 4 tincan 11 11341
B popd 71 77.62 B pop3 a8 7.4
=001 =1000.37 7 optima-vnet 10 61.45 7T pop3s 58 44.72
I T = 1001496 8 pop3s 35 46.44 8 domain 17 38.98
y ] m10016 100168 wm1001.25 9 domain 220 3417 a risp 4 21.82
u [ ] 100177 m100122 m=m1009.194 10 Hsp 4 21.82 10 fiippol-cnsl 2 15.35
" S = SR Others 11 Others 3045  104.34 11 Others 3364  94.66
e w0 60 ¢s 0
w0
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Detekce nezadouciho chovani d@ Y ech

Slovnikové utoky
= rozpoznani slovnikového utoku na sluzbu SSH
= vyhodnoceni uspéesnosti utoku
= ochrana serveru

S5H Attacks

Successful attacks in result: 0

Mon-successful attacks in result: 11

2009-09-16 20:07-37 144.16.112.114 non-success 100.00
2 2008-09-16 20:07:32 144.16.112.114 RSN G5 55 non-success 100.00
3 2009-09-16 20:06:37 144.16.112.114 -80.252 non-success 100.00
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Detekce nezadouciho chovani d@ Y ech

o P2P site
= odhalovani vyuzivani peer-to-peer siti ke sdileni a stahovani dat
= Bit Torrent, DC++
= dohled na vyuzitim site a jeji optimalizace
= dodrzovani autorskych prav

Events

s 122

D S CR Ty

1 BITTORRENT BitTarrent downloads, unigue sources: 1 2009-09-24 16:39:50 I 24 5
2 BITTORREENT BitTorrent downloads, unigue sources: 1 2009-09-24 16:13:42 [N 24 5

3 BITTORRENT BitTarrent downloads, unique sources: 1 2009-09-24 155944 SN 24 5
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Detekce nezadouciho chovani [RCaUE:M

« Nadmeérneé prenosy dat
= dohled nad vyuzivanim prenosové kapacity site
= odhalovani uzivatell, ktefi nadmérné zatézuiji sit

Events

144,133

DS CS N e ey

T HIGHTRAMNSF  transferred: 1067112952 B 2005-09-09 Ok 35:02

4.2

Clo wm o b Jo uwmetwp [o b

10 HIGHTRANMSF | transferred: 15845530 B 2003-03-09 06:25:47
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Detekce nezadouciho chovani [RCaUE:M

SPAM

= odhalovani pokusl o spamovani z hlidané sité
= vyuzivani neautorizovanych SMTP serveru
= detekce napadenych pocitacu v siti

Events
EE e ] A O
G 145 OUTSPAM  SMTR [TCR25] (unique 2005-09-24 E2.3.131.181, B8 7167 23, 146.201.3.234, 194 109 24 132, 209.145.5.10,

hosts: 7 19:23:00 2100101199231, 213.232.0.195

2 E7. 145 DUTSPAM  SMTP [TCP:25] (unigue 2009-09-24 PiF G2.3.131.181, 63.101.151.1, B4.18.4.11, B4.18.5.10, B4.18.6.10, 64.18.6.14,
hosts: B9) 19:17:45 G4.18.7.13, 64.191.223.42, B5.55.858.22, B5.172.13.10, ...

3 B7. 145 DUTSPAM  SMTP [TCP:25] (unigue 2009-09-24 PiF G2.12.136.97, 63.166.155.140, B4.18.6.10, B4.18.6.11, B4.18.7.11, B4.26.60. 153,
hosts: 75) 19:16:00 G4.88.167.155, B4.118.2258.132, 65.55.88.22, B5.61.115.199, ...
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Detekce nezadouciho chovani

Skenovani portu/DoS utoky
= odhalovani TCP skenu, které typicky pfedchazi cilenym utokim
= rozpoznani horizontalnich i vertikalnich skenu
= odhalovani zahlcovani serveru (DoS a DdoS utoky)

Events
2647
e e =
SCANS  TCP SYM scan (atternpts: | 2003-03-25 240, 21, 22 243, N, 2 E 2412 2414,
2188) 01:25:50 .4 15 . 2416,
2 SCANS  TCP SYM scan (atternpts | 2003-09-25 W 240, 24, 22 2 s 4 .24 5 s v s T
2874) 01:25:50 L MR TR
3 SCANS  TCP SYM scan (atternpts: | 2005-09-24 B 24 0, e 24, L2 2 e 243, s 4, 245, .24 12 L 2414,
79 20:27:26 24 15 .26,
4 SCANS  TCP SYM scan (attermpts: | 2003-03-24 N 2o 0, M 201, 24 2, 243, 242, 245, .24 12, R 2414,
A05) 19:54:27 N 2415 . 2416,
5 SCANS | TCP SYM scan (attermpts: | 2003-03-24 240, 2, 22, a3, 2 4, 2., A2 2
1041) 10:26:47 B 22 15 . 2406,
B SCANS | TCP SYM scan (atternpts:  2003-09-24 240, 241, 242, 243, A 4, 24 .s, 2412 2414,
1238) 10:26:47 4 1S 2416,
7 SCAMS | TCP SYM scan (atterpts:  2003-09-24 240, 24, 242 24D, T, 245, 212 2404,
3925) 05:13:22 15 246,
B SCAMS | TCP SYM scan (attempts:  2003-09-24 240, 24, 242 243, T2 A, 245, 2412 2414,
o) 05:13:22 0415 . 2416,
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Detekce nezadouciho chovani [JRCUECN

e /Zpozdeni site
= rozpoznani enormniho zpozdéni na urovni sité

= diagnostika provoznich problému (aplikace/sit)
= optimalizace sité

Events

N 24.2

R O C e e

2 LATENCY | latency: 933 ms 2009-09-09 06:37:49 N 154 64

I .27.201

41 e [o Dot Tivetamy |« btz

6 LATEMNCY latency: 911 ms 2009-09-09 06:37:31 WN_199.176
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Detekce nezadouciho chovani [RCaUE:M

* |nstant Messaging

= odhalovani vyuzivani sluzeb instant messagingu jako je ICQ,
Jabber, Google Talk apod.

= ochrana pracovni kazné

= zvysSeni produktivity prace

Events

B 6.2

O O O YTy

INSTMSGE  OSCAR protocol, unigue servers: 1 2009-09-26 035346 SN .52 5

2 INSTMSG OSCAR protacal, unigque serers: 1 2009-09-24 23:31:45 T .50.11

3 INSTMZG OSCAR protocol, unique servers: 1 2005-09-24 16:55:47  [IE2 .5
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Detekce nezadouciho chovani [RCaUE:M

 Reverzni DNS zaznamy

= QOdhalovani zafizeni bez reverznich zaznamu
» |ndikace neautorizovanych zafizeni/konfiguracnich problému

= Kombinace s profily chovani — napr. webove servery bez
reverzniho DNS zaznamu

Hosts without reverse DNS record

IP address
1 10.0.1.8 2009-12-21
2 10.0.1.9 2009-12-21
3 10.0.1.222 2009-12-21
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Behavioralni analyza

* Budovani profilu chovani zafizeni na siti

= serverove a klientské chovani

= objemy provozu

= komunikacni partneri

= struktura provozu (poskytované a vyuzivané sluzby)
o Vyuziti

= analyza sité

= odhalovani serveru a klientu v siti

= detekce novych sluzeb v siti

= databaze komunikujicich stroju

Client/Server behavior

“ Client (%) Server (%) Unclassified (%)
1

48.84 23.38 27.78
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Detekce anomalii

nry

e Zakladni principy

porovnani profilu chovani vuci automaticky naucené baseline

reportovani anomalie v pripadé vyznamné odchylky formou
standardni udalosti

e Rozpoznavane anomalie

zmeéna serveroveho/klientskeho chovani zarizeni

zmena v objemech provozu spojenych s danym zarizenim
zmena v rozsahu vyuzivani nebo poskytovani sluzby
zména poctu komunikacnich partneru

11.5.2010
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Uspora éasu a lidskych zdrojii  JREaRutcm

* V etape implementace
= nasazeni s okamzitym efektem
= odpada slozita konfigurace a ladéni zarizeni reSenim
= pro sit's cca 1000 pocitaCi konfigurace do 30ti minut
* Pfi bezném pouziti
= automatizace rady postupu dohledu sité
= nizké naroky na odbornou kvalifikaci obsluhy
* Priklad — odhalovani skenovani

= rucni vyhledavani na zaklade SpiCek v grafech a nasledné
dotazovani na toky danych vlastnosti

= automaticka detekce skenu a nasledné upozorneni £
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Zvyseni dohledu a produktivity Rt

* Monitoring jako prostredek ochrany
= beézna bezpecnostni opatreni byvaji obchazena, sitovy monitoring
obejit nelze
= skutecCnost, ze je sit detailné monitorovana vede k jejimu nizSimu
zneuzivani uzivateli
+ PFiklady
= dohled nad vyuzitim site zameéstnanci (P2P, prenosy dat, ...)

= odhalovani pouzivani nezadoucich sluzeb (ICQ a jiné instant
messengery)
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Zvyseni bezpecnosti site B M

e Komplexni analyza chovani na siti
= udalosti, profily, statistika vyuzivanych a poskytovanych sluzeb
= permanentni dohled nad rutinnim provozem site

e Primé upozorneni na bezpecnostni hrozby
= vCasné odhaleni a reportovani utoku
= obecny mechanismus detekce anomalii v siti
= detekce novych sluzeb a trendu v chovani sité

e Doplnek
= firewalll
= |DS/IPS sond
= antivird
= antimalware reseni
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Bezpecnostni analyzy siti e invea

e Detailni analyzy Vasi site se zamerenim na bezpecnost,
vykonnost a optimalni vyuziti jeji kapacity

e Nejmodernéjsi metody pro monitorovani IP toku
 Nezavislé monitorovaci sondy FlowMon
e Bohaté zkusenosti v oblasti sledovani a zabezpeceni siti

 Prinosy bezpecnostnich analyz:
= detailni znalost provozu na siti
= prevence potencionalnich bezpecnostnich problému
= odhaleni nespravnych konfiguraci
= rychlé feSeni problému
= urceni kritickych mist site
= detailni statistiky aktivit uzivatelu a sluzeb

= navrh reseni monitorovani sité na bazi NetFlow
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Kontaktni informace

=
:: Invea Vas partner ve svété vysokorychlostnich siti

Jiri Tobola

tobola@invea.cz
602 647 684

INVEA-TECH a.s.
U Vodarny 2965/2
616 00 Brno
Www.invea.cz
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