
McAfee DLP ïnauļme se spoleļnŊ 
porozumŊt ochranŊ
dŢvŊrnĨch dat

Karel Klumpner

Obchodn² Śeditel



www.comguard.cz communication securitywww.comguard.cz

Konkurence McAfee

Komplexn² imunitn² 

syst®m

=

Jednotn§ spr§va

and

Å Email a web 

ochrana

Desktop Śeġen²

Å Anti-virus

Å Anti-spyware

Å Desktop Firewall

Å Desktop IPS

IPS Śeġen²

Å IPS a IDS Śeġen²

Risk Management

Å Vulnerability 

Management

Compliance Management

Å Data Loss Prevention

Å Auditovac² Śeġen²

Mnoho produktŢ

=

Sloģit§ spr§va

EFEKTIVNĉ ZABEZPEĻENĉ ICT?
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Network

McAfee integrovan§ 
bezpeļnostn² platforma 

Endpoint
Anti-Virus & Anti-Spyware

Email AV & Anti-Spam

Host DLP

Desktop Firewall

Host IPS

NAC

Policy Auditing

SiteAdvisor

Network DLP

E-mail Security

Web Security

Firewall/UTM

IPS

NAC

Behavioral Analysis

Vulnerability Mgmt

Remediation 

Policy Auditing

Endpoint Encryption

Device Control

Macintosh AV

Linux AV

Forensics

ÅInstalace agenta

ÅKonfigurace

ÅAktualizace

ÅNastaven² politiky

ÅAlerty

ÅReportov§n²

Jeden agent
Jedna konzole

ePO

M
c
A

fe
e
 A

g
e
n

t

Risk & Compliance

D
a

ta
 D

is
c

o
v
e

ry



www.comguard.cz communication securitywww.comguard.cz

Ztr§ta intelektu§ln²ho 

vlastnictv²

Ztr§ta z§kaznickĨch 

& citlivĨch dat

ÁĐdaje z kreditn²ch 

karet

ÁSoci§ln² 

bezpeļnost

ÁFinance

ÁPatenty

ÁZdrojov® k·dy

ÁObchodn² 

tajemstv²

SplnŊn² z§konnĨch 

naŚ²zen²

ÁPCI DSS

ÁHIPAA

ÁEU Data 
Privacy 
Directive

ÁSOX/JSOX

ÁGLBA

ÁSB 1386

ÁBasel II

ÁACSI33

ÁPIPEDA

PROĻ Data Loss Prevention ?
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Ztr§ty dat jsou eskalovanĨ probl®m

¸1700% navĨġen² incidentŢ od 
roku 2004 1

¸1 ze 2 americkĨch spoleļnost² 
se s t²mto probl®mem 
potĨkala2

¸PrŢmŊrn§ cena za incident: 
US$4.8M 3

¸~70% organizac² Ś²k§, ģe 
ztr§tu zpŢsobil intern² 
zamŊstnanec4

¸33% z§kazn²kŢje 
pŚesvŊdļenaģe ztr§ta dat 
zpŢsob² ztr§tu reputace5

1Source: Attrition.org
3Source: Privacy Rights Clearinghouse
3Source: Ponemon Institute ñ2006 Cost of Data Breach Studyò
4Source: 2006 CSI/FBI Computer Crime and Security Survey
5Source: Datagate report by McAfee/Datamonitor
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Ochrana dat vy ģaduje jin® 
myġlen²

Snadn§ ztr§ta L§kav® k odcizen²SnadnĨ pŚenos

$147 $98

$490 $147

PŚ²stupPouģit² ZaŚ²zen²Lokalita

Cybercrime ñBlack Marketò Value

Data mus² bĨt chr§nŊna v tŊchto oblastech:

http://images.google.com/imgres?imgurl=http://b2b.sony.com/Solutions/pages/BXShowcase/images/large/bluetoothTech.jpg&imgrefurl=http://b2b.sony.com/Solutions/page.do%3Fpage%3D/BXShowcase/bxFeatures.html&h=650&w=750&sz=26&hl=en&start=1&tbnid=srxOiM8zT-N_5M:&tbnh=122&tbnw=141&prev=/images%3Fq%3Dbluetooth%26gbv%3D2%26svnum%3D10%26hl%3Den
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Data Loss   

Prevention

Device

Control

Encrypted 

USB

Endpoint

Encryption

McAfee Endpoint Encryption

Ġirov§n² diskŢ, adres§ŚŢ a 

obsahu souborŢ certifikovanĨm 

alforitmem

McAfee Data Loss Prevention

Pln§ kontrola a absolutn² pŚehled 

o pohybu dat

(Host a Network)

McAfee Encrypted USB

Ġifrovan® USB flash disky 

jsou bezpeļn® ¼loģiġtŊ

McAfee Device Control

ZabraŔuje neopr§vnŊm®mu 

pouģ²v§n² pŚipojitelnĨch 

zaŚ²zen² do firemn² s²tŊ

McAfee Total 

ProtectionÊ

for Data

Integrovan§ 

technologie pro 

ochranu dat

McAfee Total ProtectionÊ 
for Data
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McAfee Device Control

¸ PotŚeby z§kazn²kŢ:
¸ Monitorov§n² a povolen² pŚ²stupu 
pouze autorizovanĨm zaŚ²zen²m 
pŚipojovanĨch na koncov® stanice 

¸ Zabr§nit pŚipojen² 
neautorizovanĨch zaŚ²zen² ke 
koncov®mu bodu, jako napŚ. iPod

¸ Kontrola a Ś²zen² dat, kter® mohou 
bĨt kop²rov§ny na autorizovan® 
zaŚ²zen²

¸ McAfee nab²z²:
¸ ř²zenou kontrolu dat a zaŚ²zen²

¸ Pouze povolen§ zaŚ²zen² spoleļnost²

¸ Vynucen§ kontrola, jak§ data mohou bĨt 
kop²rov§na na extern² zaŚ²zen² 

¸ Politika pro uģivatele, skupinu, oddŊlen² 
dovoluje rŢznĨm uģivatelŢm pŚipojit 
rŢzn§ zaŚ²zen²

¸ Detailn² logy a auditov§n² uģivatelŢ 
a zaŚ²zen²

È

FireWire

Data Loss   

Prevention

Device

Control

Encrypted 

USB

Endpoint

Encryption
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¸Zaloģeno na z§kladŊ technologie 
McAfee Data Loss Prevention(DLP) 

¸Kompletn², content-aware a context-
aware blokov§n² zaŚ²zen²

¸Reguluje jak uģivatel sm² kop²rovat data 
na USBzaŚ²zen², CD, DVD a dalġ² extern² 
¼loģiġtŊ dat

¸ UmoģŔuje definovat na jak§ zaŚ²zen² 
mŢģe uģivatel pouģ²vat pro svoji pr§ci ï
nen² nutn® blokovat vġechna zaŚ²zen²

¸UmoģŔuje kontrolu I/O zaŚ²zen² jako 
USB, CD/DVD, floppy, Bluetooth, IrDA, 
imaging devices, COM and LPT ports, a 
dalġ²

McAfee Device Control

Serial/Parallel

CD/DVD

FireWire

USB

Bluetooth

WI/IRDA

Other

ePO 
management 
konzole

Politika 
Spr§va zaŚ²zen² 
a detekovan® 
ud§losti
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McAfee Data Loss Prevention

¸ PotŚeby z§kazn²kŢ:
¸ Zabr§nit uģivatelŢm, kteŚ² maj² 
pŚ²stup k citlivĨm datŢm 
spoleļnosti, zneuģ²t nebo odn®st 
tyto data

¸ Pln§ kontrola a audit zneuģit² 
citlivĨch dat

¸ McAfee nab²z²:
¸ Ochrana dat proti zneuģit², jako 
napŚ²klad tisk, posl§n² e-mailem, 
copy/paste

¸ Ġirok® spektrum ochrany a 
monitoringu citlivĨch dat jako:

¸ Detailn² logov§n² & forenzn² 
evidence 

¸ Real-time ochrana & blokov§n² 

¸Notifikace uģivatele a 
administr§tora

¸Karant®na citlivĨch dat

Copy & 
Paste

Monitor 

Usage
USB 

Copy

Print 

Screen

Printer

Data Loss   

Prevention

Device

Control

Encrypted 

USB

Endpoint

Encryption
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Secured Corporate LAN Network Edgess/DMZ

MTA or Proxy

SPAN Port or Tap

Disconnected

Network DLP Monitor

Network DLP Prevent

Network DLP DiscoverÅHost DLP

ÅDevice Control

ÅEndpoint Encryption

ÅHost DLP

ÅDevice Control

ÅEndpoint Encryption

ÅEncrypted Media

Central Management

ÅePolicy Orchestrator (ePO)

ÅNetwork DLP Manager

McAfee DLP architektura
i. HOST DLP
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Vynucen² 

reakļn²ch pravidel

Tagov§n² dat 

podle klasifikace

Klasifikace dat 

pro oznaļen² ï

Tag (ov§n²)

DLP nasazen² do infrastruktury

i. McAfee HOST DLP
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PŚ²m® kop²rov§n² 

ze serveru

Lok§ln² 

generov§n² 

aplikac²

Lok§ln² vytvoŚen² 

uģivatelem

Klasifikace dat
(PŚiŚazen² tagovac²ch pravidel)

Ochrana dat
(UplatnŊn² reakļn²ch pravidel)

Emaliy

Web poġta

(Webmail, f·ra 

apod.)

Tisk

Vyj²mateln® m®dia

DLP Host udrģuje tagovac² 

informace dokonce i kdyģ 

je obsah modifikov§m 

nebo zmŊnŊn

ÅPŚejmenov§n² souboru

ÅZmŊna form§tu souboru

ÅKop²rov§n² souboru do 

jin®ho 

ÅArchivace souborŢ

ÅĠifrov§n² souborŢ 

Endpoint

Sledov§n² obsahu
(Udrģov§n² tagŢ)

Sledov§n² datovĨch tokŢ
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Metody tagov§n²/ klasifikace

¸Na z§kladŊ obsahu dat 

¸Clasification rules

¸ Regul §rn² vĨrazy
napŚ. ļ²slo soci§ln²ho pojiġtŊn², 
ļ²slo kreditn² karty 

¸ Kl²ļov® slovo
napŚ. finanļn² term²ny

¸Na z§kladŊ aplikace

¸Na z§kladŊ lokality
¸Tagging rules

¸Centr§ln² registr dokumentŢ
¸Centr§ln² Fingerprinting 

dokumentŢ, skenov§n² souborŢ 
na ¼loģiġt²ch 

¸Distribuce FingerprintŢ na ostatn² 
agenty pŚes ePO server

¸Obdoba tagov§n² na lokalitu, 
jednoduġġ² pŚi uloģen² stejnĨch 
dokumentŢ na nŊkolika ¼loģiġt²ch
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Metody tagov§n²/ klasifikace

¸Prohled§v§n² lok§ln²ch
diskŢ

¸Discovery rules

¸Klasifikace souborŢ/dat

¸Slovn²ky

¸PŚednastaven® slovn²ky pro 
detekci ¼niku dat

¸V souļasn® dobŊ pouze 
anglick®

¸Moģnost definice vlastn²ch 
slovn²kŢ

¸Manu§ln² tagov§n²
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Udrģov§n² tagu

Ḩost DLPst§le udrģuje oznaļen² Tag pŚi pr§ci s dokumentem

Ă̧File trackingñ podporuje:
¸PŚejmenov§n² souboru

¸ZmŊnu form§tu souboru

¸Kop²rov§n²

A̧rchivaci

¸Ġifrov§n²

Ķomprimace

Ţag je uloģen v
¸Extended Attributes v NTFS partition pro lokalitu a aplikaļn² tagov§n² 

¸Operaļn² pamŊti pro obsahov® Ăclassificationñ tagov§n² 
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Reakļn² pravidla

¸Vynucen² DLP politiky

¸Pravidla jsou definov§na pro 
rŢzn® kan§ly ¼niku dat

¸Moģn® reakce na citliv§ data:

¸ Blokov§n²

¸ Monitorov§n²

¸ Notifikace uģivatele

¸ Uloģen² do karant®ny

¸ Ġifrov§n²*

¸ Smaz§n²

¸Pravidla se aplikuj² v 
Online/Offline stavu syst®mu

* platn®pro Removable storage a File system monitoring pravidla
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Druhy reakļn²ch pravidel

¸Email
¸Ochrana klasifikovanĨch dat pŚed zneuģit²m odesl§n²m emailem

¸Moģnost definice pŚ²jemce

¸Podpora Microsoft Outlook a Lotus Domino 

¸Vyj²mateln§ m®dia 
¸Ochrana klasifikovanĨch dat pŚed kop²rov§n²m na vyj²mateln® m®dia 

¸NapŚ²klad USB kl²ļe, iPod, Extern² disk atd.

¸Tisk 
¸Ochrana pŚed tiskem klasifikovanĨch dokumentŢ 

¸Moģnost definice tisk§ren 

¸Blokov§n² tisku do PDF nebo Image WiterŢ

¸Web komunikace

¸Ochrana pŚed pos²l§n²m klasifikovanĨch dat pŚes web rozhran² 

¸NapŚ²klad blokov§n² pos²l§n² dat na jin® neģ lok§ln² web servery 

¸Podpora Microsoft Internet Explorer
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Druhy reakļn²ch pravidel

¸S²Šov§ spojen² 
¸Blokov§n² s²Šov® komunikace aplikace, kter§ pŚistupuje ke klasifikovanĨm 
datŢm
¸NapŚ²klad IM/P2P 
¸MŢģe bĨt pouģito pro restrikci s²Šov® komunikace aplikac², napŚ²klad jin® 
internetov® prohl²ģeļe a poġtovn² klienti

¸S²Šov® sd²len® adres§Śe
¸Monitorov§n² dat pŚi kop²rov§n² mezi sd²lenĨmi adres§Śi

¸Copy/Paste
¸Ochrana pŚed kop²rov§n²m dat z klasifikovan®ho dokumentu do jin®ho

¸PrinScreen 
¸Blokov§n² kop²rov§n² obrazovky do clipboardu 
¸Moģnost definive pro aplikace nebo klasifikovan® dokumenty

¸Privilegovan² uģivatel®
¸Bypass Blokovac² pravidla jsou konvertov§ny do monitorovac²ho stavu 

¸Bypass pro uģivatele
¸Help desk generuje Ăbypass keyñpro DLP blokovac² pravidla
¸Bypass je generov§n na definovanou dobu 
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DLP Monitor - seznam detekovanĨch 
ud§lost²

¸ DLP monitor zobrazuje seznam vġech detekovanĨch ud§lost²

¸ Ud§losti je moģn® fitrovat podle nastavenĨch filtrŢ, napŚ. poļ²taļ, 
uģivatel, ud§lost, typ ud§losti, reakļn² pravidlo, tag a pod.

¸ Ud§losti je moģn® exportovat do XLS form§tu
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McAfee DLP architektura
ii. NETWORK DLP

Secured Corporate LAN Network Edgess/DMZ

MTA or Proxy

SPAN Port or Tap

Disconnected

Network DLP Monitor

Network DLP Prevent

Network DLP DiscoverÅHost DLP

ÅDevice Control

ÅEndpoint Encryption

ÅHost DLP

ÅDevice Control

ÅEndpoint Encryption

ÅEncrypted Media

Central Management

ÅePolicy Orchestrator (ePO)

ÅNetwork DLP Manager
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VytvoŚen² 

politiky

Aplikace 

politiky na 

ģiv§ data 

Vliv 

uģivatelŢ, 

Help-Desk 

vol§n² a 

pod.

Vyhled§v§n² 

citlivĨch dat 

DLP politika vytv§Śen§ 
tradiļn²mi vĨrobci é

Odchoz² emaily, IM, web provoz a pod.

Implementace 6-12 mŊs²cŢ!

Editace 

politiky

Efektivn² 

politika 
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VytvoŚen² 

politiky

Odchycen² a 

indexov§n² 

s²Šov® 

komunikace

DLP politika vytv§Śen§ s 
McAfee ñCaptureò

Odchoz² emaily, IM, web provoz a pod.

1-3 tĨdny

Efektivn² 

ochrana 

Offline data

Editace 

politiky

Offline 

testov§n² 

politiky 

Bonus = Forenzn² data

UmoģŔuje sb²rat citliv§ data pos²lan§ uģivatelem

ii. McAfee NETWORK DLP
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Hlavn² z§mŊr?

¸Odchyt§n² a indexov§n² 
veġkerĨch dat na s²ti a sd²lenĨch 
adres§Ś²ch 

¸Identifikace citlivĨch dat 

¸AnalĨza dat

¸LadŊn² pravidel

Hled§n² dŢvŊrnĨchóconfidentialô

Kdo data pos²l§ pryļ a kam?

Kde jsou data uloģena v m® s²ti?
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Network DLP Manager
Detailn² spr§va incidentŢ a politiky, 

konfigurace a administrativn² funkce

Network DLP Prevent
Prevents blokuje s²Šov® aktivity, kter® mohou 

v®st ke ztr§tŊ dat

Network DLP Monitor

PasivnŊ monitoruje celĨ s²ŠovĨ provoz,

interpretuje obsah pro report podle moģnosti 

hrozby ztr§ty informace

Network DLP Discover
Pom§h§ uģivateli odkrĨt, pochopit a 

ohodnotit informaci

Komponenty Network DLP
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How Network DLP Works on 
the Network

Network 

DLP 

Manager

Network DLP Discover, Network DLP Monitor and Network DLP Prevent

Kontrolovan§ Data

Odloģen§ Data

Pouģ²van§ Data
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Monitorov§n², odchyt§v§n² dat

2Detekce anom§li² 
s²Šov®ho provozu 

Monitor

Research

FTP Servers, 
Extranet

Sales

Off-shore

Mail Transfer Agent (MTA)

1
Prohled§v§n² veġker® 
uģivatelsk® aktivity 

4Đprava pravidel a 
odstranŊn² False-Positives

False-Positive

3 Sledov§n² reportu 
rizika


