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VISO/IEC 27001 je uvedeno:

= Best practices* — ISO / IEC 27001
= 5.2.2 Skoleni, v édomi zavaznosti a odborna zp dsobilost

= Qrganizace musi zajistit, aby zaméstnanci, kterych se tykaji
povinnosti urCené v Systému fizeni bezpecnosti informaci (ISMS),
byli kompetentni k vykonu pozadovanych ukol 0. Zajistuje to
POMOCi:
— urcéeni nezbytnych kompetenci personalu vykonavajiciho praci ovliviujici ISMS;
— zajisténi odpovidajiciho Skoleni nebo podniknuti jinych krokd (napf.
zameéstnani kvalifikovaného personalu);
— vyhodnoceni efektivnosti zajiSt éného Skoleni a provedenych &innosti;
— udrzovani zaznamu o vzdélavani, Skoleni, dovednostech, zkuSenostech a
kvalifikacnich predpokladech (viz 4.3.3).
= QOrganizace musitaké zajistit, aby si byl veSkery pfislusny
personal védom zavaznosti a vyznamu svych  €innosti v ramci
bezpecnosti informaci a svého pfinosu k dosazeni cild ISMS.



4.2.2. Zavad éni a provozovani ISMS

Organizace musi provest nasledujici:

Formulovat ... a zavést ...plan zvladani rizik,  ktery vymezi odpovidajici
fidici ¢innosti, zdroje, odpoveédnosti a priority pro fizeni rizik bezpecnosti
informaci (viz kapitola 5).

Zavést bezpe €énostni opat Feni

Uréit jakym zp tsobem bude m éfit U éinnost vybranych opat Feni a
stanovit jakym zpUsobem budou tato méfeni pouzita k vyhodnoceni
ucinnosti opatreni tak, aby zavéry hodnoceni byly porovnatelné a
opakovatelné. Méfeni ucinnosti opatfeni poskytuje vedeni organizace a
zaméstnancum informaci o tom, jak jednotliva opatfeni naplnuji planované
cile.

Zavést programy Skoleni a programy zvysovani bezpe  €énostniho
poveédomi (viz 5.2.2).

Ridit provoz ISMS.

Ridit zdroje ISMS (viz 5.2).

Zaveést postupy a dalSi opatreni pro rychlou detekci a reakci na
bezpecénostni udalosti a postupy reakce na bezpe €nostni incidenty

-



T ¢IMIB V oblasti personalni bezpe c¢nosti je dale

up resneno:
= AB8.22
= Povedomi, vzdélavani a Skoleni v oblasti bezpecnosti informaci
= Opatreni

= VSichni zaméstnanci organizace, a je-li to dulezité i pracovnici smluvnich a
tretich stran musi, s ohledem na svoji pracovni napln, projit odpovidajicim a
pravidelné se opakujicim Skolenim v oblasti bezpec€nosti informaci,
bezpecénostni politiky a smérnic organizace.



- CIMIB Proé vzd élavani zam éstnanc G

Z best practices se pozadavek na pravidelna bezpecnostni Skoleni prenasi
do

— Bezpednostnich politik

— Vnitfnich smérnic

— | nékterych vyhlaSek, metodickych pokynu apod.

= Pozadavek byl vyvolan situaci v devadesatych létech, kdy se ukazalo, ze
nasazeni technickych ochrannych mechanismdu v sitich nestaci .

= Neni dobré soustredit se pouze na technicka opatreni. Pokud potencialni
utoénik zjisti, ze se pfes né nedostane, zvoli jednodussi cestu zevnitf
organizace.

= Hlavni cil: zvySeni bezpeénostniho povédomi

= Zajistovani pravidelnych skoleni je sou€asti opatreni personalni
bezpecnosti



T CIMIB Bezpe €nostni incidenty — pr uzkum E&Y
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Person alni bezpe cnost,

soclalni technik

Cilem hackera je Z|skat pristup do vnitrni sité

(pujceni klicu, ,zména“ hesla telefonem,

ziskani

informaci o siti) nebo do databaze (platby ucty,

partneri...)

Hacker v podstate nepotrebuje zadne technicke

znalosti nebo je pouzije az nasledné po
klicovych informaci

ziskani

PHISHING — k ziskani informaci hacker pouzije

vlastni e-mail nebo WWW stranku obdo

oneho

vzhledu nebo vilastnosti jako znama spolec¢nost

(vyzvy k zadani hesel, zméné uctu apod.)

Méla by omezit vhodna personalni politi

ka a znalost

tohoto nebezpedi ze strany zameéstnancu (osveéta)



'~ CIMIB

Prozrazovani hesel a dalSich autentizaCnich udaju

Prilisna duvéra k informacim od neduvéryhodnych zdroju, nachylnost k
podlehnuti socialnim technikam

Slepa davéra v pracovniky IT

Podcenéni nebezpedi z Internetu, surfovani po podezrelych strankach
Zasilani davérnych udaju e-mailem

Vynaseni nezabezpecenych informnaci

Ukladani davérnych tdaju mimo bezpecna ulozisté

Hruba neznalost prace s pocitacem - vede napf. k ztratam dat
Zneuzivani prostfedkd zaméstnavatele pro soukromé ucely

Nezabezpeceni prostfedku IT (hezamcCené kancelare, neodhlaseny pocitac,
nevypinani na noc)

Poruseni autorského zakona, licen¢ni politiky (pokud k tomu maji moznost)
ZruSeni zabezpeceni, nevhodna konfigurace (-“-)




' CIMIB Rezim Zkoleni

= Skoleni provede:
— Specializovana firma
— Vlastni zaméstnanec (IT, specialita ICT bezpecnosti...)
— PFimy nadfizeny
= Rezim:
— Kazdy novy pracovnik + VSichni napf. 1x za 2 roky
— VSichni napf. 1x ro¢né
— Spojit s jinymi Skolenimi
= Bezpecnost prace a PO (1x za 2 roky, vedouci 1x za 3 roky)
= Jiné pravidelné Skoleni IT, je-li pfedepsano
— Ad hoc s jinym Skolenim IT (nap¥. pfi pfechodu na Windows 7, novy Office,
novou vyznacnou aplikaci)

— Az v pfipadé napadeni auditem nebo konrolou
= Koho skolit
— VSechny uzivatele stejné
— IT Skolit samostatné (tfeba jeSté Clenit provoz / vyvoj / bezpenost)
— Management Skolit samostatné



T ¢IMIB Mozny obsah sSkoleni b eznych uzivatel u

— dva p fFistupy

» VCetne vysvetleni potrebné teorie tykajici se siti a jejich
zabezpeceni

* Pouze vybrané udaje,
napr. o sifrovani a
virech



' CIMIB MoZn& osnova — b éZni uzivatelé

= Bezpecnostni politika - v€etné informace, kde je ulozena
= Seznam dalSich norem v oblasti IT a bezpeCnosti IT

= Zasady uzivani hesel — v€etné toho, jak ¢asto se méni, jak musi byt
slozena, Zze nesmi byt nikomu zpfistupnéna apod.

= Uzivani certifikatl
= Ukonceni prace vecer, ukonceni prace béhem dne, jak se pfihlasit ve€er/ v
sobotu / nedéli

= Jak se projevuje vir / spyware, jak postupovat pfi podezfeni, jak spustit
rucné antivir / antispyware

= Co je zakazano na Internetu a v e-mailu (viz dale)

= Klasifikace informaci v organizaci a jeji navaznost na IT (sestavy,
obrazovky, zakaz rozesilani a kopirovani davérnych informaci)

= Tiskarny a zabezpeceni tisku
= Sifrovani v organizaci
= Zakazano instalovat programy



' CIMIB MoZna osnova — b éZni uzivatelé II.

= Fyzické zabezpeceni — zony, zamykani, uklid médii

= PFipojeni USB, jinych periférii, vypalovani apod.

= Obecny zadkaz pokusu o prolomeni zabezpeceni

= Seznameni s existenci socialniho hackingu a phishingu

= Rizeni kontinuity — kde je umisté&n seznam kontaktt, kdo je v havarijnim
Stabu, kde je zalozni pracovisté, kde je shromazdisté apod.



Internet a e-mail

= Je zakazano navstévovat pornografické stranky, stranky propagujici
terorismus, fasismus, nasili.

= Je zakazano pouzivat Internet k poslechu TV nebo rozhlasu.

= Je zakazano stahovat soubory nesouvisejici s pracovni Cinnosti (P2P site,
rapidshare — napf. filmy, pocitacové hry, hudba a jiné programy...)

= Je omezeno téz hrani her pres Internet a provoz socialnich siti.

= Uzivatel nesmi ménit bezpecnostni nastaveni prohlizeCt (MSIE, FIREFOX).

= Zablokované stranky je mozno predat k dalSimu feSeni oddéleni IT (jsou-li
vSak skute¢né podezrelé, odblokovany byt nemohou).

= Pokud mozno neotevirat pfilohu emailu od neznameého odesilatele (viry)

= Je zakazano pouzivat mail k rozesilani produktt vlastni vydéleéné ¢innosti
(nabidky aj.)
= Je zakazano zneuzivat systém elektronické posty (v€etné freemaill

dostupnych pfes internet) k neopravnénému rozesilani dat majicich davérny
charakter

= Je zakazano rozesilat ,hoax“ zpravy (tj. faleSné poplasné zpravy apod.),
fetézoveé dopisy a nevyzadanou postu (tzv. spam).

-



' CIMIB Sumar gkoleni

= Zakladni myslenky Skoleni je vhodné podtrhnout v kratkém resumé, napfr. s
obsahem

UzZivani hesel

OdhlaSeni uzivatele

Instalace aplikaci

UZivani Internetu a e-mailu

Klasifikace informaci a ozna¢ovani dokumentu (v€etné reportl a obrazovek)
Tisk

Zasada Cistého stolu

Monitorovani aktivit

Znalost havarijniho planu

= Resumé by méli uzivatelé napf. potvrdit podpisem, mélo by byt zvefejnéno
na Intranetu apod.

VWV s

= Muze byt soucasti bezpecénostni politika, ta je ale ¢asto pro bézné uzivatele
prilis komplikovana..., nebo samostatny dokument



‘= CIMIB Skoleni profesional @ IT - pFiklad

= Hlavni bezpecnostni chyby pfi spravé systemdu

= Hlavni druhy utoku z vnitfni sité

= Pfipojeni do verejnych siti

= Zneuzivani Internetu vnitfnimi uzivateli k nesluzebnim ucelim
= Antivir vs. antispyware, moznosti ochrany

= Moznosti monitorovani

= Nasazeni patchu

= Prosazeni zasad IT bezpecnosti do systému pfi vyvoiji

= Ochrana vyvojového prostfedi — vhodnost a mozné zpusoby oddéleni
= Bezpecnost vyvoje webovych aplikaci(OWASP ,Top 10%)

= Snizovani rizik



‘= CimIB Piiklad — Skoleni pro spravce sit &

Zaklady bezpe ¢nosti ICT - Bezpecnostni politika
- Analyzarizik
- Rizeni kontinuity
Rizeni piistup i - Domena, trust, torest

- Lokalni a doménova skupina

- Zasady pro p fidélovani prav k aplikacim a
slo zkam

- Nastaveni group policy — politika hesel

- Kdo smi v organizaci rozhodovat o
pravech a kdo je smi p Fidélovat

Chyby p i sprav € sité - Chyby systémové
- Chyby ,osobni“(ve sprav &)
- Chyby v konfiguraci
- Chybyv ,uv édom éni*
- Chyby v architektu e
- Chyby technologické(exploity)

Hlavni druhy Gtok 1 z Internetu - DOS/DDOS
- ZneuZiti otev Fenych port
- VPN



Skoleni pro spravce sit é II.

Hlavni druhy Utok 1t z vnitini sité éne# ziti tyzickeho p Fistupu (boot)
niffing _

Password guessing

Utoky na slu zby

ARP poissonin

Man in the middle

Obrana Vyznam gatcn u a aktualizaci
IDS a IPS |

Nastaveni firewall
Nastaveni mailu a internetu
Nastaveni stanic a server u

ACL na aktivnich prvcich

%)

Audit a monitoring - Vyhodnocovani log i
- Vulnerability scanery



‘= CimIB Skoleni — souvisejici otazky

= Doba skoleni od 30 min. az po nékolik dni (Casova dotace)
= Zaveérecny test ?
= Motivace ?
= Originalni“ Skoleni nebo video?
= Co pusobi PROTI ziskani bezpecnostniho povédomi ?
— P¥ilis detailni a uzivatelim nesrozumitelné podani problematiky

— PohodInost, staré navyky
— Okolni prostfedi, véetné napf. hoaxt a spamu obdrzenych Internetem

= Skoleni samo nestagi, je tfeba:
— Kontrolovat plnéni politik
— Vynucovat politiky



‘= CimIB Aktivni p Fistup uZivatel G

= Jde o idealni stav

= Moznost ziskani aktivniho pfistupu uzivatelu
— Skoleni
— Ziskani duveéry uzivatelu pfi fFeSeni konkrétnich situaci
— Motivace (€asto bohuzel spiSe negativni — hrozba odebrani notebooku, VPN,
prav...)

— PresvédcCeni uzivatele, ze spoluprace ma smysl (bezpecnostni povédomi)
— Strach z nasledku
— Obtézujici chovani systému
= Projevy aktivniho pfistupu
— Hlaseni podezieléeho chovani WWW stranek a mailu
— HlaSeni podezielého chovani aplikaci
— Iniciativni navrhy feSeni v oblasti pfistupovych prav
— Seznamovani s novinkami, které naSel napf. na Internetu (Casto ale hoax)



Déekuji Vam za pozornost...

Ing. Jan Bukovsky, jan.bukovsky@ceb.cz




