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T CIMIB Bezpe cnostni politika — uvod,

zakladni pojmy

Bezpe €nostni politiky:

— Zakladni dokumentace popisujici strategii
zabezpeceni informacni bezpecnosti (nejen v oblasti
ICT)

— Obsah musi pokryvat veskeré aspekty zabezpeceni
ochrany organizace v oblasti informa ¢ni
bezpe €nosti

— Z pohledu standardizace bezpecnostnich politik se
zpravidla vychazi ze standardu ISO (ISO/IEC 27001 a
27002)

-



T ¢IMIB Bezpe cnostni politika — Uvod, souvislost

s ostatnimi systemovymi kroky ISMS

Ustanoveni ISMS ¢1.4.2.1 dle ISO/IEC
27001:2005
— Definovani rozsahu a hranice ISMS
— Navrh politiky ISMS (bezpe €nostni politiky)
— Analyza a fizeni rizik
— Prohlaseni o aplikovatelnosti

— Ziskani souhlasu vedeni spolec¢nosti s navrhovanymi
zbytkovymi riziky a povoleni k zavedeni a provozu
ISMS

Nasleduje implementace v ramci ISMS



T ¢IMIB Bezpe cnostni politika — Uvod, souvislost

s ostatnimi systemovymi kroky ISMS

Nastroje rizeni ve standardu ISO/IEC 27001 v
oblasti bezpe ¢nostnich politik:

Priloha A, cile fizeni a opatreni, ¢ast A.5
Bezpecnostni politika

A.5.1.1 Dokument politiky bezpecnosti informaci

A.5.1.2 Prezkoumani politiky bezpecnosti
informaci



c CIMIB  Bezpeé&nostni politika — obsah

Bezpe €nostni politiky obvykle obsahuji tyto
oblasti:

-Vztahy s tretimi stranami

-Zajisteni bezpecnosti informaci v ramci organizace
-Dodrzovani dokumentovanych postupu
-Zabezpeceni prav, fizeni pristupu a komunikaci
-Vzdaleny pfistup

-Soulad s pozadavky

-Personalni procesy

-Fyzicka bezpednost

-Plany kontinuity a plany obnovy



T &M Bezpecnostni politika — pozadavky

standardu ISO/IEC 27001:2005

= Dokumentace bezpecénostnich politik je jednim z kliéovych prvk G
systému bezpecnosti informaci a je vyzadovan standardem
ISO/IEC 27001:2005, Politika ISMS je zpravidla nadfazena
bezpecénostni politice (€l. 4.2.1 b))

= Politika ISMS a bezpecnostni politika musi:

— Urcit ramec pro stanoveni hlavnich zasad pro systém fizeni bezpec€nosti
informaci

— Stanoit cile a postupu pro systém fizeni bezpecnosti,
— Popsat vazby na ostatni jiz plathé dokumenty strategii
— Popisovat kriteria pro hodnoceni rizik

= Dokument politik(y) bezpecnosti informaci podléha schvaleni
vedenim (v souladu se standardem ISO/IEC 27001:2005), vedeni
timto aktem pfijima vrcholov é zavazek v oblasti bezpe ¢€nosti
informaci

-



© CIMIB  Bezpe énostni politika, souvislost

Dokumenty Politiky ISMS a bezpe €nostni politiky musi odrazet
hlavni pozadavky organizace na obecnou bezpecénost informaci,
musi byt zahrnut soulad se zakonnymi pozadavky a soulad
ostatnimi regulatornimi normami,

Obecné povédomi vedeni organizace a zameéstnancu o obsahu
dokumentu Politiky ISMS a bezpec€nostni politice v konkrétnich
podminkach

Dokumenty politik musi byt pravideln & prezkoumavany , zpravidla
na ro¢ni bazi nebo na zakladé impulsu dalezitych zmén majicich vliv
na chod spolecnosti



T CIMIB Bezpe cnostni politika — prakticke

aspekty
2 pristupy tvorby bezpe ¢€nostnich politik:

— Tvorba pomoci internich zdroju
* Hrozba zaujatosti
= Nekomplexni pohled
= NizSi naklady

— Vyuziti externich zdroju
= VySSi naklady
= Objektivni pohled
= Vyuziti komplexnich opakovatelnych metodik



Bezpe €nostni politika — praktické
aspekty 1

Pro optimalni postup p i tvorb é Uplné

pezpe énostni politiky je t rFeba provedeni t échto
Krok u:

'~ CIMIB

e Provedeni situacniho auditu

- pozadavky ISO 27001, priloha ,,A“ a nastroje
27002
* Analyza rizik

- vyuziti opakovatelné metodiky pro analyzu rizik
 Definice bezpeénostnich politik organizace dle vysledku
» Realizace a tvorba bezpecnostni dokumentace nizsi

urovne — cile a postupy
* Prubézna realizace osvéty — udrzovani bezpecnostniho
poveédomi u vedeni a u zamestnancu. =



T &M Bezpecnostni politika, prakticke

aspekty 2

Opravdu kvalitni bezpe ¢nostni politiku Ize
sestavit pouze na zaklad é kvalitn é
provedené analyzy rizik a pr umeét vysledk U

-Problematika vybéru vhodné metodiky pro
analyzu rizik

- Vyuziti standardnich metodik

- Tvorba metodiky ,na miru®
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Dotazy



