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« Phreaking — telefony
« Hacking ,od klavesnice*
« Social engeneering

« Social hacking

Typy hackingu jsou sefazeny zaroven podle doby, nenaro¢nosti a
Spatné pravni postizitelnosti.
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« Tmavy pokoj
« Coca-Cola a pizza

« Nékolik PC a monitor G

. Utoky od klavesnice

Predstava typického hackera je vétSinou spojena s filosofii
.blackhat* nikoli ,whitehat"




'~ CiMIB

« Neni to zadny IT odbornik

4

« Nepozna bash script od C kodu :)

Y
informace, podvadi, falduje identitu ‘ _

apod. ....

. Cte, klika, shromaz duje

« MUZe mit r izné cile a podoby .... (pubertalni jedinec, ale |
nadnarodni korporace)

Rozhodné se neshoduje s pfedstavou typického hackera, jak ho
90% lidi zna z TV.
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. Cca 7 mid uzivatel G Internetu

« Cca 300 mil aktivnich uzivatel G Facebooku

. Cca 7 mil uZivatel @ Internetuv CR

. Cca 2 mil aktivnich uZivatel & Facebookuv CR

« Cca 2 mil aktivnich uzivatel u lide.cz

Tato Cisla se budou zvySovat. Co vic si muze socialni hacker prat?
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,Facebook spojuje vSechny tfi véci, co jsem doted pouzivala: icq,

rajCe a lide.cz. Jediny co pouzivam vedle Facebooku je mail.”
Citat 16 tileté sportovné zaloZené sle¢ny, které jsem se ptal v ¢em je pravé Facebook tak

uzasny.

« Bezesporu nejv étsi socialni si t’

« Objevili se tam jiin é&jake ,technické” vulnerability
. Lidé klikaji a p fidavaji do p Fitel bez p Ffemysleni

Na zcela obycejny profil nas pfidalo do svych pratel (a tim nam
zpristupnilo své udaje) 87 ze 100 nahodné vybranych slecen ve véku
17-25 let si nas okamzité pridalo do svych pratel (evidentné bez
jakychkoli pochybnosti) Nékteré z nich mély v profilu tdaje ¢i fota,
které nebyly uréeny verejnosti, rodi¢im apod...



Dle véku

M Do 14 let
M 14— 24 let
25-34 let
M 35— 44 let
W 44 —54 let
55 - 64 let
M X let
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Dle jazyka

M Cesky jazyk
M Anglicky jazyk
ostatni jazyky
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Dle pohlavi

B muzi
M Zeny
neuvedeno
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>

« Profil 300 mil < 2 mil

. Aktivnich uzivatelt

aplikaci (meésicné) <70 mil < 250 tis
« Fanousku > 10 mil < 200 tis
. Clenu skupin < 6 mil < 150 tis
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libimseti.cz
lide.cz
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Kevin Mitnick — prikopnik sociotechniky v dobach phreakingu
S phrekingem se seznamil na stfedni Skole.
Ve svych 17 letech dokazal prfesvédcit skoro kohokoli k ¢emukoli, nejen telefonicky, ale i osobné.

Trestné &iny:
* neopravnéné pouzivani autobusoveého oznacovaciho systému pro cestovani zadarmo
* zisk&ni administratorskych prav na pocitacich IBM na Computer Learning Center v LA
* nabourani se do systému DEC, nahlédnuti do VMS zdrojového kodu
* nabourani se do systému firem Motorola, NEC, Nokia, Sun Microsystems a Fujitsu Siemens
* vyhybani se FBI
* fada neprokazanych trestnych ¢inu

Po propusténi v roce 2001 mél zakaz pouzivat jakekoli telekomunikacni prostfedky vyjma pevné linky.
Casem doséahl zruSeni zdkazu pouzivani Internetu
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« Phishing — falesné maily, zadajici ¢i nabizejici pomoc

. Fake DNS, zneuziti nedavéryhodnych certifikatd — Datove schranky
. Falesny bezpecnostni ¢i jiny SW

. Falesna reklamni CD, USB — zneuziti autorun viz. statistika DCIT
Zpusob obrany:

« Technické prostiedky

. Osvéta ...

. Osvéta ...

. Osvéta ...
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« Bluetooth

Podcenovani tohoto atoku.

BT visible

Casto defaultni PIN

Bezhlavé sparovani svého telefonu s kazdym pozadavkem

« RFID — soukroma osoba, ale i obchodni fetézec ¢i PR agency
u pokladen v obchodnim fetézci uto€nik ziska kompletni udaje:
— pFiblizny vék

— pohlavi

— nakupovaci navyky
— v pfipadé obchodniho fetézce i Cislo karty

Co vic pro cilenou reklamu pot Febujete ??? Cena takto ziskanych dat ?



'~ CiMIB

Socialni sit é

PfedevSim pro mladsSi generaci bez explicitniho zaméreni
« Facebook

. lide.cz

« libimseti.cz

« IM - ICQ, Skype, MSN apod

. Bezhlave pfidavani do pratel
« Profil otevieny pro vSechny
. Pfilisna davéra. Neni problem presvédcit 16 tiletou divku ke schuzce

Zasadni problém Facebooku — pouzivani realname=> KONEC ANONYMITY
a ztoho plynouci nebzpedi pro ,Dosp élé déti”

Dcera ma zakaz na Skype i jinde uvadét pravdivé udaje (Bydlisté, vék, atd) a
samoziejmeé je poucena o tom, Ze mUze potkat i ,jiné“lidi a 0 moznych
duisledcich. S Facebookem je s tim konec a spoléhat mohu jen na osvétu.



'~ CiMIB

Socialni sit é

Skupiny a dalSi entity jsou problémem pro marketingové agentury. Zatim
nikdo nevi jak to uchopit, ale vSichni tusi, Ze je v tom velky potencial pro
cilenou reklamu.

Obchodovani s osobnimi Gdaji

. ,Dobrovolné” pfijiméani licenénich podminek, které toto dovoluji
« IM —1CQ, MSN atd.

« Mobilni operatofi

« Finan¢ni instituce — banky, stavebni spofitelny atd...

Jeden pfiklad za vSechny, ze i ,seriozni firmy* toto délaji
T-Mobile prodal seznam svych zakaznik( KB
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Socialni sit é

Mazeme si predstavovat jakykoli vyvoj a i pfi velké fantazii to pravdépodobné
bude malo a skute¢nost pred¢i vSechna o¢ekavani.

Jedno je jisté — naprosta ztrata soukromi, coz bohuzel vétSina lidi nevnima
jako nebezpedi.
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