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Systém doménových jmen

� Pro�  vlastn�  doménová jména?
� IP adresa

� 124.45.10.231

� 2001:1488:800:200:217:a4ff:fea7:49fe

� Problém: � ísla jsou špatn�  zapamatovatelná

� � ešení: pou�ívání jmen místo � ísel = systém DNS

� Adresy internetových slu�eb
� DNS ovliv� uje všechny internetové slu�by!
� … a to ješt �  d� íve ne� u�ivatelé pou�ijí slu�bu samotnou
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Jak DNS funguje?

http://www.stranka.cz

jmeno@firma.cz

sip:cislo@operator.cz

prezdivka@jabber.cz

Internet

100.100.100.100

200.200.200.200

DNS server

Globální DNS

1. Kdo je 
www.stranka.cz ?

2. Je to 
100.100.100.100

3. Sta�ení 
stránky

3. Sta�ení 
stránky

2. Je to 
200.200.200.200
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Poznáte rozdíl?

� Phishing / pharming
� Bez nutnosti „akce“ u�ivatele
� … našt� stí bývá i další zabezpe� ení (SSL certifikáty?) 
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Poznáte rozdíl?

� Obecný podvrh informací
� … �ádov�  v� tší dosah s Web 2.0 nástroji nap�. RSS 



6

Poznáte rozdíl?

� Odposlech komunikace
� Nejen emaily – VoIP, Instant messaging, ...
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Útok na DNS

� Pokud p�íchozí odpov��  odpovídá dotazu, pova�uje se 
správnou

www.nic.cz?

 217.31.205.50

Od: 1.2.3.4, port 53
Komu: 5.5.5.5, port 20444
Moje ID: 3058
Dotaz: www.nic.cz

Od: 5.5.5.5, port 53
Komu: 1.2.3.4, port 20444
Vaše ID: 3058
Dotaz: www.nic.cz
Odpov�� : 217.31.205.50

 88.88.88.88

Princip útoku: doru � it 
falešnou odpov ��  d� íve ne� 
dorazí ta správná!
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Útok na DNS

� Prvky ochrany: Port + Transaction ID
� Kauza zranitelnosti DNS (Kaminski)

� Léto 2008

� Predikovatelnost portu i transaction ID

� Time-to-live (TTL) nehraje roli (dotazování na náhodné domény)

� Útok na takový server trvá v �ádu vte�in 

� � ešení: plná randomizace

� Patch pro všechny implementace – DNS servery zabezpe� eny

� … ale p � esto jsou všechny zranitelné! 
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Útok na DNS

� Port: cca 64 000 mo�ností
� Transaction ID: cca 65 000 mo�ností
� Pr� m� rná délka DNS paketu: 120 byt�
� Útok hrubou silou!

� 4,2 miliardy kombinací teoreticky

� Rychlost 1 Gbps = 1,1 milionu kombinací za sekundu

� Dotazy na náhodnou doménu … opakujeme stále dokola

� Pokus v laboratorních podmínkách
� Ze t�ech míst v lokální síti

� 1:01 a� 10:40!
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Sí�  O3

Jak útok na DNS provést

Autoritativní 
DNS server 

pro banka.cz

Rekurzivní 
DNS server

Úto� ník - klient

Úto� ník - server

Úto� íme na doménu www.banka.cz u pokytovatele O3 ...

hjggf3.banka.cz

WiFi  

Falešný DNS 
server pro 
banka.cz

hjggf3.banka.czNS banka.cz

Neexistuje

Delegace na
falešný NS

alm2kj.banka.cz

www.banka.cz

Globální DNS

o6xym7.banka.cz

Podvr�ená IP 
adresa
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Co je DNSSEC

� Rozší�ení zabezpe� ující DNS protokol
� P�ináší 

� Ov�� ení zdroje DNS údaj�

� Ov�� ení integrity získaných údaj�  

� D� v� ryhodnou informaci o neexistenci údaje

� DNSSEC zajistí, �e získané odpov � di m� �eme d � v�� ovat
� DNSSEC nezajistí

� D� v� rnost komunika� ního kanálu p�i p�enášení dat

� Ochranu p�ed Denial-Of-Service útoky
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Jak DNSSEC funguje

� Zavádí do DNS asymetrickou kryptografii 
� Data v DNS jsou digitáln�  podepsána soukromým klí� em
� DNS server obsahuje

� Data samotná 

� Podpis dat

� Ve�ejný klí�

� Zavádí se �et� z d� v� ry – podobn�  jako u SSL
� Hash ve�ejného klí� e se ukládá u nad�azené autority

� Nad�azená autorita = doména ni�šího �ádu

� nejakadomena.cz -> .cz
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Jak DNSSEC funguje

6. www.lidovky.cz 
je 194.79.52.194

a má podpis 
8beaa99f59e5e7cc

194.79.52.194

7. P�ipojení na web 
server

a p�enos stránky

Cache + Resolver

Local DNS

199.7.83.42

a.ns.nic.cz

ns.mafra.cz

Zóna .lidovky.cz:
���������������	�

���
���������������

Klí �  pro lidovky..cz:
������
��
����������������
����������
��������������

Zóna .cz:
� 
�������
��
������

�������������������

Klí �  pro .cz:
!�������������������������
"��������
����	����������

Zóna .:
� 
�"��������
����	�

������

��������	��

Klí �  pro .:
#���������		��	�����������
$	���	�����	�������������

Root:
199.7.83.42
 

=

=
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DNSSEC u poskytovatel �  slu�eb

1) Vygeneruji dvojici klí��

2) Podepíšu své zóny

3) Publikuji ve�ejnou � ást do registru .cz

4 … X) Spravuji své klí� e
� Pravidelná rotace

� Bezpe� nostní pravidla

� Obdobn�  jako SSL certifikáty / elektronické podpisy
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DNSSEC u poskytovatel �  slu�eb

� Lze vid� t v WHOIS
� www.nic.cz/whois
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DNSSEC u koncových u�ivatel �

� Podle pou�ívaného rekurzivního DNS serveru
� Vlastní (geeks)

� Firemní (v� tší organizace)

� ISP (domácnosti)

� Pouze zm� na konfigurace p�íslušného serveru
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DNSSEC u koncových u�ivatel �

� Mo�nost otestovat na www.dnssec.cz
� Vy�adujte zabezpe � ení!
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D� kuji za pozornost

Otázky?

Pavel T� ma

pavel.tuma@nic.cz 


