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Systém doménovych jmen

Pro vlastn doménova jména?
IP adresa
124.45.10.231
2001:1488:800:200:217:a4ff:fea7:49fe
Problém: isla jsou Spatn zapamatovatelna

eSeni: pou ivani jmen misto isel = system DNS

Adresy internetovych slu eb
DNS ovliv uje vSechny internetové slu by!
...atojest d ive ne uivatelé pou iji slu bu samotnou
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Jak DNS funguje? .
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oznate rozdil?
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Phishing / pharming
Bez nutnosti ,akce” u ivatele
... hast sti byva i dalSi zabezpe eni (SSL certifikaty?)



Poznate rozdil?
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Poznate rozdil?

From: Jana Nevérna <"jana.neverna"@firma.cz=
Subject: Ahoj Paviiku
Date: September 29, 2008 8:23:30 PM GMT+02:00

Ta: Pavel Tuma <paveltuma@nic.czs

Ahoj Pavle,
dekuju ti za vcerejsi den.
Jsem moc rada, ze je ted tvaje manzelka pryc, ze se muzeme vidat casteji nez

obwykle. Vicera vecer bylo prijemne sedet spolu pri svickach, divat se do tvyeh oci,

snit o dalsi takove chvili.

Dnes rano jsem se citila tak krasne. Vecer byl proste nadherny, bezchybny,
stejne, jako ta noc, co po nem prisla. Prala bych si probouzet se vedle tebe kazde
rano.

Krasny novy den bez mracku a tesim se na dalsi schvile s tebou, na tve polibky.
Twoje Janicka

Odposlech komunikace

From:
Subject;
Date:

To:
Return-Path:
Recelved:

Received:

X-Sieve:

Organization:

User-Agent:

Mime-Version:
Content-Type:
Content-Transfer-Encoding:
Message-id:

Ahaoj Pavle,
dekuju ti za veerejsi den.

Jana Mevérna <‘jana.neverna"@firma.cz>

Ahoj Paviiku

September 28, 2008 6:23:30 PM GMT+02:00
Pavel Tuma <pavelluma@nic.cz=
<jana.neverna@firma.cz>

fram mail.nic.cz ([unix socket]) by mail (Cyrus
v2.2.13-Debian-2.2.13-10ubuntu2) with LMTPA;
Mon, 28 Sep 2008 20:23:34 +0200

from [10.0.0.3] (prg1-v-7-3.static.adsl.vol.cz
[62.177.80.3]) by mail.nic.cz (Postfix) with
ESMTFSA id 99DB473400A far
<pavelluma@nic.cz>; Man, 29 Sep 2008
20:23:34 +0200 (CEST)

CMU Sieve 2.2

CZNIC

Thunderbird 2.0.0.17 (Windows/20080514)
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textiplain; charset=150-8859-2; format=flowed
Thit

<20080829182334 980847 3400A@mail.nic.ce>

Nejen emally — VoIP, Instant messaging, ...



Utok na DNS

Pokud p ichozi odpov

spravnou

Od: 1.2.3.4, port 53
Komu: 5.5.5.5, port 20444
Moje ID: 3058

Dotaz: www.nic.cz

odpovida dotazu, pova uje se

WWW.NIc.cz?

=

217.31.205.50

Vase ID: 3058

Od: 5.5.5.5, port 53
Komu: 1.2.3.4, port 20444

Dotaz: www.nic.cz
Odpov :217.31.205.50

Princip atoku: doru
faleSnou odpov
dorazi ta spravna!

d ive ne



Utok na DNS

Prvky ochrany: Port + Transaction ID

Kauza zranitelnosti DNS (Kaminski)
Léto 2008
Predikovatelnost portu i transaction ID
Time-to-live (TTL) nehraje roli (dotazovani na nahodné domény)
Utok na takovy server trva v adu vte in
eSeni: plna randomizace

Patch pro vSechny implementace — DNS servery zabezpe eny

... ale p esto jsou vSechny zranitelné!
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Utok na DNS

Port: cca 64 000 mo nosti
Transaction ID: cca 65 000 mo nosti
Pr m rna delka DNS paketu: 120 byt
Utok hrubou silou!

4,2 miliardy kombinaci teoreticky
Rychlost 1 Gbps = 1,1 milionu kombinaci za sekundu

Dotazy na nahodnou doménu ... opakujeme stale dokola

Pokus v laboratornich podminkach
Ze t ech mist v lokalni siti
1:01 a 10:40!
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Jak utok na DNS provest

Uto ime na doménu www.banka.cz u pokytovatele O3 ...

Uto nik - server

4
Delegace na
faleSny NS bank
www.banka.cz -

FaleSny DNS
server pro
banka.cz

Si O3

- - Podvr ena IP
adresa
hjggf3.banka.cz
alm2kj.banka.cz Neexistuje

Rekurzivni
06xym7.banka.cz DNS server

NS banka.cz hjggf3.banka.cz

A A A
A

Autoritativni
DNS server
pro banka.cz

Globalni DNS
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Co je DNSSEC

RozSi eni zabezpe ujici DNS protokol

Y &l

P Inasi
Ov eni zdroje DNS udaj
Ov eni integrity ziskanych udaj
D v ryhodnou informaci o neexistenci udaje

DNSSEC zajisti, e ziskané odpov dim emed v ovat
DNSSEC nezajisti

D v rnost komunika niho kanalu p i p enasSeni dat

Ochranu p ed Denial-Of-Service utoky
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Jak DNSSEC funguje

Zavadi do DNS asymetrickou kryptografii

Data v DNS jsou digitaln podepsana soukromym kli em
DNS server obsahuje

Data samotna

Podpis dat

Ve ejny kli
Zavadise et zd v ry —podobn jako u SSL

Hash ve ejného kli e se uklada u nad azené autority

Nad azena autorita = doména ni Siho adu

nejakadomena.cz -> .cz
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Jak DNSSEC funguje

Zona .:
Kli pro .
199.7.83.42 4
$
Local DNS
» Zo6na .cz:
LI < >
e -
A Cache + Resolver . _
. Kli pro .cz:
a.ns.nic.cz
Root: ,
199.7.83.42

6. www.lidovky.cz

7. P ipojeni na web je 194.79.52.194
server a ma podpis

V a p enos stranky 8beaa99f59e5e7cc

Zona .lidovky.cz:

ns.mafra.cz

194.79.52.194

Kli pro lidovky..cz:

13



DNSSEC u poskytovatel slueb

1) Vygeneruiji dvoijici kli
2) PodepisSu své zony
3) Publikuji ve ejnou ast do registru .cz
4 ... X) Spravuji sve kli e
Pravidelna rotace

Bezpe nostni pravidla

Obdobn jako SSL certifikaty / elektronické podpisy
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DNSSEC u poskytovatel slueb

Lze vid tv WHOIS
WWW.Nic.cz/whois

Domain name lidovky.cz

Registered since 18,11.1998

Last update date 01.10.2008 11:20:46

Expiration 20,10,2009

Holder SB:IC607LN-RIPE Lidove noviny, a.5.
Administrative cantact JC607-RIPE Jaroslav Cerveny

Temporary contact

Sponsoring registrar REG-INTERNET-CZ INTERNET CZ, a:s. since 02.11.2004 21:25:00
DNSSEC secared 9

Status Domain is paid and in zone

Key set KS:LIDOVKY.CZ

DS record Keytag: 52357

Algorithm: 5 [RSA/SHA-1]

Digest type: 1 [SHA-1]

Digest: 892d2aBc244bf5cfa®0721ch30d6754d022d57e2
Max sig. life: ©

Technical contact SB:ICE607-RIPE XX MAFRA, a.s,
JCE07-RIPE Jaroslav Cerveny
Sponsoring registrar REG-CZNIC CZ.NIC, z.s.p.o. since 30.09.2008 08:11:10

Status Has relation to other records in registry



DNSSEC u koncovych u ivatel

Podle pou ivaného rekurzivnino DNS serveru
Viastni (geeks)
Firemni (v tSi organizace)

ISP (domacnosti)

Pouze zm na konfigurace p islusného serveru
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DNSSEC u koncovych u ivatel

Mo nost otestovat na www.dnssec.cz
Vy adujte zabezpe eni!
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D Kkuji za pozornost
Otazky?

Pavel T ma
pavel.tuma@nic.cz
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