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‘= CimIB STANDARD — pomaha i $kodi?

f D lame to STANDARDN :i

BLB DOB E
Dodr ujeme Nedodr ujeme Nedodr ujeme Dodr ujeme
SPATNY DOBRY SPATNY DOBRY
standard standard standard standard
&KODI SKoDi SKODI POMAHA

Standard pomaha jen tehdy, je - li dobry
a jsme schopni zaru it jeho dodr ovani !!!



= CIMIB  ZDROJE STANDARD (kde vzit a nekrast)

Kde vzit (dobré a pou itelne) konfigura ni standardy?

Mo nosti:

Doporu eni vyrobc OS, DB, Aplikaci — ,expertni®, ale v praxi asto nepou itelné
Nechame to na dodavateli — zaru ena cesta do pekel

Vymyslime si jej sami — riziko ,provozni“ slepoty, nedostate né know-how

Zpracujeme je ve spolupraci s externimi konzultanty
(My dodame znalost prost edi, oni znalost mo nosti konfigurace)



' CIMIB MO NOSTI KONTROLY KONFIGURACE

Mame dobry konfigura ni standard, ale je implementovan a

DODR UJE SE?
Mo nosti kontroly dodr ovani konfigura nich standard .

Kontrola instalace + kontrola zm n
(zm ny konfigura nich parametr nepovoleny)

Periodicka kontrola konfigurace
(Audit OS, DB, Aplikaci nebo konfigura ni review)

— Pravidelna
— Nepravidelna



‘™ CImMIB KONFIGURA NI REVIEW

COtoje
Automatizovany zp sob plosné kontroly konfigurace opera nich systém
a databazi
PRO
Pro ujiSt ni se o dodr eni zvoleného standardu
JAK to funguje: Porovnavac] Vystup
Indikace
stavu
PLNA SHODA
DROBNE ODCHYLKY
ZAVA NE ODCHYLKY




KONFIGURA NI REVIEW

KDY
Kdykoliv chcete
(Ad hoc spoust ni nebo naplanovani v sheduleru)

CO ZISKAME
Velmi rychly celkovy p ehled

@ Konfiguracni audit servert W2k

P e e

Soubor t:lprgvy Zobrazit Historie FaloFky MNastroje MNapowvéda

Konfiguracni audit serveri W2K3

Zprawva zachycuje wysledky konfiguraé&niho auditu wybraného wzorku servert. V Uvodu jsou uvedena stru@énd tabulkov3d shrnuti, poskytujici rychlou
predstawvu o celkowem wysledku, a poté nasledui detailnéjsi reporty s wysledky kontrol na jednotlivych serverech.

Organizace: Prvni posledni, a.s.

Kontexit: Rewview 01,/2009

Datum Zpracowvani: | 2Z009-01-26

Pocet serverd: 2

Tento soubor Vam pifinasi spolednost DCIT, a.s. [bhitp: /fwww.dcit.cz]

1 Souhrn
1.1 Vysledky globalné

Server Datum sberu Profil Zakladni Sluzby Bezpecnostni | UZivatele Soubory a Sitova
kontroly politika dalsi nastaveni
objekty
MEMBEROD 2009-01-23 13:05 Member
MEMBERO2 2009-01-23 12:19 Member

Legenda: Uvadénad procenta znamenaji procento shody kontrolowvané oblasti s definovanym konfiguradnim standardem. Kliknutim na vybrang &islo

sa dostanete k detailnimu zjsténi.

Barva Wy Enam

Server vyhovuje poZadavkdm bezpedfnostni politiky 3 best practices
50-89% Server vykazuje drobné odchylky od poZadavki bezpedfnostni politiky a best practices
Server vykazuje zavaFné odchyllky od poFadavkd bezpednostni politiky a best practices

Server vykazuje zasadni odchylky od poZadavkd bezpeZnostni politiky a best practices

Hotowvo




KONFIGURA NI REVIEW

CO ZISKAME
| detailni p ehled nevyhovujicich parametr

| @ Konfiguraéni audit servert W2K3 - Mozi

Soubor t:lprgvy Zobrazit Historie ZFalofky MNastroje MNapovéda

2.1.4 [SECP-xx] Bezpecnostni politika

2.1.4.1 [SECP-01] Parametry hesel a zamykani 4cta
Vysledek kontroly: NEVYHOVWVUJIE.

Problematickeé hodnoty jsou uvedeny v nasledujici tabulce:

Nazewv parametru Hodnota
Min password age (d) 0
Force logoff when logon hours expire 0
Account lockout duration {min) 5
Reset account lockout counter after {(min) 5

2.1.4.2 [SECP-02] Bezpecnostni parametry
vysledek kontroly: NEVYHOVUIE.

Problematicke hodnoty jsou uvedeny v nasledujici tabulce:

[server MEMBEROO] [nahoru] [vysvétliviky]

Nazevwv parametru Hodnota
Devices: Restrick CD-ROM access to locally logged-on user only Disabled
Devices: Restrict floppy access to locally logged-on user only Disabled
Domain member: Require strong (Windows 2000 or later) session key Disabled
Interactive logon: Do not display last user name Disabled
Interactive logon: Mumber of previous logons to cache (in case domain controller is not available) 10
Interactive logon: Require Domain Controller authentication to unlock Disabled
Interactive logon: Smart card remowal behavior Mo Action
Metwork access: Do not allow anonymous enumeration of SAM accounts and shares Disabled
Metwork access: Do not allow storage of credentials or .NET Passports for network authentication Disabled

Metwork security: LAN Manager authentication level

Send NTLM response only

Shutdown: Clear virtual memory pagefile

Disabled

System settings: Optional subsystems

Posix

[server MEMBEROO] [nahorul [wysvétliviky]

Hotowva

||




‘™ CImMIB KONFIGURA NI REVIEW

CO ZISKAME

Velmi rychly celkovy p ehled

Detailni p ehled nevyhovujicich parametr

P ehled o zlepSovani/zhorSovani stavu p i ziskani asové ady

PRO jaké platformy je dostupny
Opera ni systémy:

— Windows server W2K3

— Windows server 2008

— AIX

— HP UX

— SUN Solaris

Databaze

— ORACLE 7i a vyssi

— MS SQL2000 a vyssi



= CIMIB zP SOB NASAZENIi, PROVOZNi PO ADAVKY

1. KROK

— Odsouhlaseni konfigura nich standard a jejich Uprava
do tabulkového (XML) tvaru

2. KROK
— Distribuce sb rnych script na dot ené stroje (cca 1 MB)

3. KROK

— Sb rdat (Spust ni script )
(ad hoc nebo schedulerem)
cca 15-30 min, max 10 MB dat (komprimovan )

4. KROK
Zpracovani dat — porovnavaci script

5. KROK

Vystupni report — html soubor s p ehledem nastaveni vybranych polo ek
které jsou z hlediska konfigura niho etalonu podstatné a/nebo jsou

v rozporu. Obsah m e byt upraven dle pot eby r



‘= CimIB Vystupni report

Porovnani server Vv organizaci



Porovnani serveru v ase



Podrobn |Si informace a vzory vystupnich zprav zar zné platformy
zaSleme na vy adani e-mailem

Kontakt
Info@dcit.cz

ciz@dcit.cz



